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dla serwera Internetowego – w dwóch wydaniach tcpwrapper i

tcpserver .
W. Venema kontra D. Bernstein?

(1) Piotr Kasztelowicz <Piotr.Kasztelowicz@am.torun.pl>,(2) Marek Czubenko
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������� ������� Apache, SSH, nowoczesne wersje oprogramowania sieciowego (Sendmail
����������	
�����
�����Qmail 1.03, Postfix Snapshot 20001005)�������������������
�����
��
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�������� ������� ��� ������� smtp tylko dla wybranych ������ ��	� ����
�� ���	�����

otrzymywania poczty od ������� 	���
� ���
������� �
����
����
� spamy (blacklist,
badmailfrom).� $�� �� ��������� �
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Tcpwrapper

*�
������ ����
�
�� 	�������� ��������� ����
����
�� ���������� �
��� tcpwrapper,
	����� ����������� ����������� �
������	��� ��� ����������� Linux’a przez co w przypadku
��������� �
������ �� �
��� �	����������� ������
�� ��������������� �
��� �� ���� 	��(��������

plików /etc/hosts.allow i /etc/hosts.deny. Aktualnie najnowsza wersja tcpwrapper 7.6����


������	�
���������������������������IPv6 adresów IP. Oprogramowanie to:

� *������������
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�����������������������������������
�����inetd i
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� �� ���� �
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� ������� ��� ���
���
�����
� ��������

�������������������
�����������
���
�����inetd)

� ,��������� ���� � �������	�� ���
������� �������� ���� �
����� inetd i przejmuje
�������	���������������
���
�����������
�
�

� Zapisuje informacje o ��������������	���	����+�
 ����
�
������������(������
��

����	���	������� �
�����
�����������identd) w logach
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oprogramowaniu Wietse Venema1 (autora tego programu) pod adresem
ftp://ftp.porcupine.org/pub/security/index.html!� *�� �������������� �������������� ���
��
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��
�����
� ������� � ���	�� /etc/inetd.conf!� -������ �
� ������� ��������.
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� Wprowadzenia zmian w zapisie w pliku /etc/inetd.conf�� 	���
� ��	������ ���
����

	�������� �������� ���� ������������ ��������� ���
�� �
����� tcpd, który jest
�����������	�����	�
����	�
���tcpwrapper.

/�������	�������	����������
�tcpd����������������������	��������/usr/sbin�������������finger
wpis w pliku /etc/inetd.conf 3

finger stream tcp nowait  root /usr/sbin/fingerd fingerd
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finger stream tcp nowait root /usr/sbin/tcpd fingerd
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Drugim krokiem jest dokonanie odpowiednich wpisów w plikach gdzie przechowywana
�����
� ������ ������ 	������ ���������� �����
� ������� ��� ������� ������ /etc/hosts.allow  i
����������� ������� /etc/hosts.deny do zabezpieczonych przez demona tcpd� �����!� "	������
���
�
��������������
�����
�������������.
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�	�����������
����
�������������	��������	�.

ALL : ALL : DENY
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/etc/hosts.deny.

*���	���������

ftp: .nucleus.com : ALLOW
ftp: 128.4.5. : ALLOW
telnet: pekasz@amedec.amg.gda.pl : rcf931 : ALLOW
ALL : ALL : DENY

*�
�����+��	���	�����������	�0�������
������	�
�hosty z domeny nucleus.com ����
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�hosty z IP 128.4.5.x gdzie x jest
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���������������������ftp!�2��
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identyfikator pekasz na serwerze amedec.amg.gda.pl���������������������telnet ale tylko
�
�����
 ����
���������� ���������
���������
���������
���������
������
��identd.

Tcpserver

3
��� ������� �� ���
�������� ���������
�� ��������� Dan’a Bernsteina4 znanym
����
�����
� ����������������� 	������ ��	�� ������������
� ������
� ���������� � Qmail.
Tcpserver��
������ ������	�
���Ucspi-tcp��������	�
�����
��������	�
������
����(�����(��.
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� -�������
�������������������	���
��������	����������	��/etc/inetd.conf
��������	�
��������������!

� 5��� ������� �
� ����� �������
� ��� reboocie systemu wymaga dokonania
odpowiednich wpisów w plikach startowych /etc/rc2.d/

� /�� ����������� ����� ����� �
����� ����
��
��� syslogd i oprogramownia
logger lub dodatkowo instalowanego programu multilog z pakietu demontools5

Informacje na temat pakietu Ucspi-tcp�����������������������
�http://cr.yp.to/ucspi-tcp.html.

*�� ����������� �������������� ���
��� ���	����
� �����	���� �����	�
� ������� � ���	�

/etc/inetd.conf!� 6��
���� ������ ���� �
��� ��������
��
� ���	�� 	�������� ��������� 	���
������

������� ������� ���� 	���
�� �� ������ ���
���������� ��������� � 	�������� /etc/tcp.
*���	���������	�
��	���������������������������telnet – czyli /etc/tcp/tcp.telnet  wyglada w
������������������.

localhost:allow
ania.el.pl:allow
=.ss.pl:allow
22.5.144.33:allow
:deny

*�
������������
���������������hostowi lokalnemu, druga maszynie ania.el.pl, trzecia linia
����������������������	������������	����������
��	�������������ss.pl, czwarta hostowi o
IP 22.5.144.33!� 7�������� ������ ��������� �������� ������ ����������������!� 8�����
� �
���� �


program tcpserver�	�������� �����	��	�������� �������� �������������
�� (����
� �
	���
��#

��	� ����
�� #� ���	�� � (����
� ���	�� ����� cdb!� -� � �
��� ������ ��� ��	����
���� �

	��������������	��������������	�����
�����	�����	��
��������	���
	���
�������	�cdb –
�������������������
������	�
��
�Ucspi-tcp programu tcprules. W przypadku �
��
��������
w katalogu /etc/tcp��������������
�������	��tcp.telnet����
����	�����������������	��
���

6:

tcprules  /etc/tcp/tcp.telnet.cdb /etc/tcp/tcp.telnet.tmp < /etc/tcp/tcp.telnet

gdzie pliku tcp.telnet.tmp� ��
� �������� #� �
��� ��� ���	� ����������� 	����� ������ ���� ���� �

��������
� �
��� ������������
� ������!� 4�������
� ������� ���������� �������� tcpserver z
������ #9� #:� ��	� ���� ����	���� ��(������
�� 	���
� ����� ���
������
� � ������� �� ocja –x
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����������������������	���������������!�/���������� telnet� ���
������������� +��	�

����0���������
��tcpserver��������������������.

tcpserver –v –x  /etc/tcp/tcp.telnet.cdb 212.51.193.152 23  /usr/sbin/telnetd &

-����
	�%;<���	����
���������������
�����
����
��8*��
������
�
������
����
�
�����������

23 portem, z którego korzysta telnet. Gdy dokonamy stosownych testów oprogramowania
������ ��� stworzyc odpowiednie pliki startowe dla systemu. W przypadku
������������
������
�
����
��
�
����������
��+��������
�����
������
���Solaris) plik
startowy /etc/rc2.d/S69tcpserver-sshd

#!/bin/sh
#
# Piotr Kasztelowicz, skrypt uruchamiajacy tcpserver i sshd
#
#
sleep 1
#
if [ -f /usr/local/bin/tcpserver -a -f /etc/tcp/tcp.ftp.cdb  ]; then
     /usr/local/bin/tcpserver -v -x /etc/tcp/tcp.ftp.cdb 212.51.193.152 21 /usr/sbin/in.ftpd
2>&1 | /bin/logger -p local1.info -t ftp &        echo "starting tcpserver for
ftp account"
fi
#
if [ -f /usr/local/bin/tcpserver -a -f /etc/tcp/tcp.telnet.cdb ]; then
  /usr/local/bin/tcpserver -v -x /etc/tcp/tcp.telnet.cdb 212.51.193.152 23
/usr/sbin/in.telnetd 2>&1 | /bin/logger -p local1.info -t telnet & echo "starting tcpserver for
telnet account"
fi
#
#
sleep 1
#
if [ -f /usr/local/sbin/sshd ]; then
   /usr/local/sbin/sshd echo "starting secure shell daemon"
fi   

3�	������ �	����� �
������������ ����� ������
� � ���������� �� 	�������� �������� �����
�

tcpserver��������telnet i ftp ����������%�������
���
<���������������
�
��	���������������

sshd!� 3
�����
 ��
� � �������	�� ������ telnet i ftp� ��(������
� �� ���
� � �������� ����

��������
���������
��oprogrmowanie logger i demon systemowy syslogd do plików logów
zgodnie ze wskazaniami pliku /etc/syslog.conf!� 4��
��� ��������� ��	�
� �� ���	�����

zablokowaniu telneta i ftp  w pliku /etc/inetd.conf���	�������
���������������������
����
�

ineta.
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w przypadku serwerów medycznych.

                                                

1 http://www.porcupine.org/wietse/

2 http://andromeda.roque.ing.iac.es/docs/cfg/security/tcpwrappers/tcpwrappers.html

3 http://www.phys.ufl.edu/docs/system/public_domain/tcpwrapper.html

4 http://cr.yp.to/djb.html

5 http://cr.yp.to/daemontools.html

6 http://Web.InfoAve.Net/~dsill/lwq.html


