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dostep do ustug internetowych musiat zosta¢ ograniczony do takiego stopnia,

jaki jest potrzebny do sprawnych realizacji zadan serwera przy ograniczonym
dostgpie do serwera spoza lokalnej sieci do osob, dla ktérych dostgp do tych ustug z racji
petnienia okreslonych zadan jest niezbedny. Szereg nowoczesnych aplikacji sieciowych —
migdzy innymi Apache SSH,nowoczesne wersje oprogramowania sieciowégendmail
8.9.3 i wyzsze wersje, Qmail 1.03, Postfix Snapshot 200010959iadaja juz wlasne systemy
kontroli dostgpu — w przypadku programéw pocztowych jest to ograniczanie mozliwos$ci
przesytania poczty za pomoca smtp tylko dla wybranychostow jak rowniez blokowania
otrzymywania poczty odhostow, ktore przesylaja permanentnic spamy blacklist,
badmailfrom). Cz¢$¢ programéw jednak, szczegodlnie tych ,.filogenetycznie najstarszych”,
uruchamianych za pomoca demona inetdsystemowo nie posiada zadnych mozliwos$ci kontroli
dostepu.

Dzialania hackeréw spowodowaty, ze poczatkowo chroniony jedynie hastem

W chwili obecnej uwaza si¢, ze kontrola dostgpu nalezy do standardowych
obowiazkoéw administratora sieci, co wigcej warto doda¢ i pokazata to praktyka, ze hosty
niezabezpieczone staja si¢ predzej czy pozniej ofiarg atakow hackerow, co przydarzylo si¢ juz
niejednokrotnie. Cele wyeliminowania opisanej luki w bezpieczenstwie oprogramowania
uruchamianego poprzez demanatd w chwili obecnej sa do dyspozycji dwa podstawowe i
jak pisze Wietsé/enema — autor jednego z nich — konkurujace, lecz nie zwalczajace si¢ ze
soba pakiety oprogramowania.

Tcpwrapper

Pierwszym systemem kontroli dostepu, powszechniej stosowanym jest tcpwrapper
ktory standardowo instalowany jest w wigkszosci instalacji Linux'a przez co w przypadku
podjecia decyzji i jego wykorzystaniu zadaniem administratora jest wlasciwa konfiguracja
plikow /etc/hosts.allow /etc/hosts.denyAktualnie najnowsza wersj@pwrapper 7.6moze
by¢ takze przystosowana do standardu IPv6 adreséw IP. Oprogramowanie to:

e Pozwala na zabezpieczanie programéw uruchamianych za pomoca demona inetd i
wspotpracuje z tym demonem (nie pozwala na zabezpieczanie programow
uruchamianych inaczej niz poprzez demona inetd)

e Uruchamia si¢ w przypadku przestania zadania dla demona inetd i przejmuje
dalsza kontrolg nad zabezpieczanym procesem

e Zapisuje informacje hostach i uzytkownikach (jesli serwer otrzyma informacje o
uzytkownika za posrednictwem programu identd w logach



Szczegotowe informacje na temat instalacji 1 konfiguracji dostgpne sa na stronie poswigconej
oprogramowaniu ~ Wietse  Venema (autora tego programu) pod adresem
ftp://ftp.porcupine.org/pub/security/index.htmito zainstalowaniu oprogramowania nalezy
wykona¢ dwie istotne czynnoéci2 aby zabezpieczenia dziataty poprawnie. Wprowadzi¢
niezbedne zmiany w pliku /etc/inetd.conf Zmiany te powinny prowadzic:

e Do calkowitego zablokowania wszystkich tych ustug (dla uzytkownikow z
zewnatrz), ktore dla uzytku zdalnego w ogole nie sa potrzebne.

e Wprowadzenia zmian w zapisie w pliketc/inetd.confktore nakazuja przejecie
kontroli dostgpu nad pozostatymi uslugami przez demona tcpd ktory jest
podstawowym sktadnikiem pakietu tcpwrapper

Dla przyktadu zaktadajac, ze tcpd zostat zainstalowany w katalogu /usr/sbin dla ustugi finger
wpis w pliku/etc/inetd.conf

finger stream tcp  nowait root /usr/sbin/fingerd fingerd
nalezy zamieni¢ na
finger stream tcp  nowait root /usr/shin/tcpd fingerd

(chociaz prawde mowiac finger jest ustuga, ktora dla uzytkownikow z zewnatrz nalezatoby
zablokowac w ogole).

Drugim krokiem jest dokonanie odpowiednich wpiséw w plikach gdzie przechowywana
bedzie lista hostow ktorym przyznany bedzie dostep do danych ustug /etc/hosts.allow i
zabroniony dostep /etc/hosts.denylo zabezpieczonych przez demdopd ustug. Sktadnia
polecenia wyglada mniej wigcej nastgpujaco:

Ustuga : adres : ALLOW — gdy zezwalamy na dostep
Ustuga : adres : DENY - gdy zabraniamy danego dostgpu

Wpisy do plikéw czytane sa po kolei, dzigki temu mozemy w pliku etc/hosts.allowzy¢ tzw.
sktadni rozszerzonej wpisujac na koncu pliku:

ALL : ALL : DENY

co oznacza, ze wszelkie inne ustugi, niz te, ktore zostaty dozwolone wpisami znajdujacymi
si¢ powyzej sa juz zabronione. Przy takim wpisie nie jest konieczne tworzenie pliku
/etc/hosts.deny

Przyktady wpisow

ftp:  .nucleus.com : ALLOW

ftp: 128.4.5. : ALLOW

telnet: pekasz@amedec.amg.gda.pl : rcf931 : ALLOW
ALL : ALL DENY

Pierwszy (z kropka na poczatku) mowi, ze wszystkie hosty z domenyucleus.conmaja
zezwolenie na dostep do uslugiftp . Drugi, ze wszystkie hosty z IP128.4.5.xgdzie x jest
kazdym hostem w tej domenie maja zezwolenie na dostep do ustugi ftp. Trzeci zapis mowi, ze



identyfikatorpekasma serwerzamedec.amg.gda.pla dostep do ustugi telnetale tylko
wtedy, jesli jego tozsamos$¢ zostanie na zdalnej maszynie sprawdzone poprzez identd

Tcpserver

Jest drugim z wymienionych rozwiazaniem autorstwa Dan'a Bernsteina znanym
szczegolnie administratorom, ktorzy jako oprogramowanie pocztowe instaluja  Qmail
Tcpserveljest czgscia pakietu Ucspi-tcpi charakteryzuje sig catkiem odmienna filozofia:

e Pozwala na zabezpieczenie dowolnej ustugi zdalnej — nie tylko tych, ktore
uruchamiane sg za posrednictwem demona inetd

e Nie wspodlpracuje z demonem inetd ale catkowicie go =zastepuje, stad jest
programem, ktory sam uruchamia dane ustugi TCP1 kontroluje do nich dostgp

o 7 powyzszego wzgledu wymaga calkowitego zablokowania w pliku /etc/inetd.conf
ushug jakie ma uruchamiac.

e Aby ustugi te byly dostegpne po reboocie systemu wymaga dokonania
odpowiednich wpiséw w plikach startowygdtc/rc2.d/

e Do zapisywania logow uzywa demona systemowego Syslogdi oprogramownia
loggerlub dodatkowo instalowanego programultilog z pakietudemontool

Informacje na temat pakietucspi-tcpznajduja si¢ na stronie http://cr.yp.to/ucspi-tcp.html

Po instalacji oprogramowania nalezy catkowicie zablokowaé wszystkie ustugi w pliku
/etc/inetd.confKolejna czynnoscia jest sporzadzenie plikow kontroli dostepu, ktore mozna
tworzy¢ osobno dla kazdej z ustug przechowywanych zwyczajowo w katalogu /etc/tcp
Przyktadowy plikiem kontroli dostgpu dla ustugi telnet — czyli/etc/tcp/tcp.telnetwyglada w
sposob nastgpujaco:

localhost:allow
ania.el.pl:allow
=.ss.pl:allow
22.5.144.33:allow
:deny

Pierwsza linia zezwala na dostep hostowi lokalnemu, druga maszyraaia.el.pl trzecia linia
pozwala na dostgp wszystkim maszynom ktorych adres konczy si¢ na Ss.pl czwarta hostowi o
IP 22.5.144.33Ostatnia linia zabrania dostgpu innym zdalnym maszynom. Istotne jest, ze
programtcpserverkorzysta z plikow kontroli dostgpu zapisanych nie w formie tekstowej —
jak powyzej — tylko w formie plikow bazy cdbh Z tego powodu po zakonczeniu i
kazdorazowo po aktualizacji plikow trzeba dokonaé konwersji pliku tekstowego w plik cdb —
przy uzyciu dostgpnego w pakiecie Ucspi-tcpprogramutcprules W przypadkuelneta bedac
w katalogu/etc/tcpi po sporzadzeniu pliku tcp.telnetalezy wykona¢ nastepujaca komende®:

tcprules /etc/tcp/tep.telnet.cdb /etc/tcp/tep.telnet.tmp < /etc/tcpl/tep.telnet

gdzie plikutcp.telnet.tmmie tworzymy — jest to plik tymczasowy, ktory tworzy si¢ sam i
nastgpnie jest automatycznie usuwany. Nastgpnie musimy uruchomié¢ program tcpserverz
opcja —v —x tak aby uzyskiwacé informacje, ktoére beda umieszczane w logach a ocja —Xx



nakazuje uruchamia¢ program z kontrola dost¢pu. Dla ustugi telnetnalezy uruchomic (jako
root) ja poprzez tcpservemw sposob nastgpujacy:

tcpserver —v —x /etc/tcp/tep.telnet.cdb 212.51.193.158188sbin/telnetd &

Znaczek ,,&” nakazuje uruchomic¢ proces w tle adres IP jest adresem naszego serwera a liczba

23 portem, z ktérego korzystalnet Gdy dokonamy stosownych testow oprogramowania
powinniSmy stworzyc odpowiednie pliki startowe dla systemu. W przypadku
administrowanego przeze mnie serwera utworzytlem (dla systemu operacyjnego Solarig plik
startowy/etc/rc2.d/S69tcpserver-sshd

#!/bin/sh
#
# Piotr Kasztelowicz, skrypt uruchamiajacy tcpserver i sshd
#
#
sleep 1
#
if [ -f /usr/local/bin/tcpserver -a -f /etc/tcp/tep.ftp.cdb ]; then
lusr/local/bin/tcpserver -v -x /etc/tcp/tep.ftp.cdb 212.51.193.152 21 /usr/sbin/in.ftpd
2>&1 | /bin/logger -p locall.info -t ftp & echo "starting tcpserver for
ftp account”
fi
#
if [ -f /usr/local/bin/tcpserver -a -f /etc/tcp/tcp.telnet.cdb |; then
lusr/local/bin/tcpserver -v -x /etc/tcp/tcp.telnet.cdb 212.51.193.152 23
lusr/sbin/in.telnetd 2>&1 | /bin/logger -p locall.info -t telnet & echo "starting tcpserver for
telnet account”
fi
#
#
sleep 1
#
if [ -f /usr/local/sbin/sshd ]; then
lusr/local/sbin/sshd echo "starting secure shell daemon”
fi

Jak wida¢ skrypt ten uruchamia przy starcie uruchamia z kontrola dostepu poprzez
tcpserverustuge telneti ftp oraz juz ,,samodzielnie”, z wlasnym systemem kontroli dostgpu
sshd Jednoczesnie w przypadku ustgu telneti ftp informacje wyjsciowe w postaci logow
zapisywane sa poprzez oprogrmowanidoggeri demon systemowsyslogddo plikéw logow
zgodnie ze wskazaniami plikdetc/syslog.conf Nalezy pamigtaé takze o calkowitym
zablokowaniuelnetai ftp w pliku /etc/inetd.contak aby nie mogty by¢ uruchamiane przez
ineta

Kontrola dostgpu do serwera Internetowego stata si¢ tak istotnym elementem
zabezpieczen, ze uwaza sig, ze powinna znajdowac si¢ na kazdym serwerze. Z uwagi na duze
znaczenie tego tematu przedstawiliSmy dwa sprawdzone i1 uznane na caltym §wiecie cho¢
rozniace si¢ od siebie rozwiazania. Osobiscie mieliSmy okazj¢ stosowaé oba rozwiazania. W
kazdym miesiacu nasze maszyny notuja proby skanowania portow powierzonych naszej
opiece serwerdw, stad mozna powiedzie¢, ze sprawnie dziatajace oprogramowanie
zabezpieczajace przed niepowolanym dostgpem z zewnatrz wielokrotnie uratowato naszym
serwerom ,,zycie”. Referat ten traktujemy jako zachgte do zastosowania jednego z



przedstawionych pakietow oprogramowania wszgdzie tam, gdzie jeszcze takie systemy nie sa
stosowane. Oprogramowanie to przeznaczone jest oczywiscie dla systemu UNIX (w tym
Linux), jednak w przypadku serwero6w wlasnie ten system operacyjny stal si¢ wiodacy — takze
w przypadku serweréw medycznych.

! http://www.porcupine.org/wietse/

2 http://andromeda.roque.ing.iac.es/docs/cfg/security/tcpwrappers/tcpwrappers.html
% http://www.phys.ufl.edu/docs/system/public_domain/tcpwrapper.html

* http://cr.yp.to/djb.html
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