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Aspekty prawne .

Piotr Kasztelowicz <Piotr.Kasztelowicz@am.torun.pl>

echnologia komputerowa stala si¢ na przetomie wieku dziedzina, ktora okresla si¢

jako definiujaca rozwdj spoleczenstwa, technologia wszechobecna we wszystkich

dziedzinach ludzkiego zycia. Szerokie zastosowanie komputerow nie ominglo

takze medycyny. ZdazyliSmy si¢ juz przyzwyczai¢ i w pelni zaakceptowaé
obecno$¢ mikroprocesorow w przyrzadach diagnostycznych i terapeutycznych, stosowania
programowanych urzadzen wszczepianych do narzadoéw pacjenta, wykorzystywania komputera
do prowadzenia codziennej pracy lekarskiej i badan naukowych. Najnowszym zjawiskiem w
dziedzinie komputeryzacji sa sieci komputerowe, z ktérych Internet po 1994 roku “wygral walke
o prymat” z pozostalymi, rozwijajacymi si¢ do tego czasu rownolegle sieciami. Wraz z szerokim
rozprzestrzenieniem si¢ sieci komputerowych i komputerow pojawity si¢ takie problemy jak
wirusy komputerowe, wlamywanie si¢ do systemow komputerowych, nielegalne kopiowanie
oprogramowania i danych, awarie systemow 1 ich konsekwencje, niezgodno$¢ formatow danych,
btedy w oprogramowaniu. Pojawianie si¢ takich zagrozen moze powodowaé liczne pytania
uzytkownikow sieci, takze serwerow Polskiego Towarzystwa Kardiologicznego o
bezpieczenstwo znajdujacych si¢ tam danych a takze o aspekty prawne wykorzystywania sieci
komputerowych tym bardziej, ze co raz czedciej Internet  integruje si¢ z sieciami
wewnatrzszpitalnymi zawierajacymi bazy danych pacjentéw (uzywane sa do obu celéw te same
komputery, te same sieci). Celem tego referatu jest przyblizenie zasad bezpieczenstwa systemow
sieciowych stosowanych na serwerach Polskiego Towarzystwa Kardiologicznego - serwerow
lokalizowanych w Toruniu i Lodzi.

Organizacja i status prawny

Aktualne prawo uwzglednia wspolczesne problemy zwigzane z uzytkowaniem i przetwarzaniem
danych elektronicznych. Dotyczy to przeciwdziatania takim zjawiskom jak nielegalnemu
kopiowaniu i wykorzystywaniu oprogramowania komputerowego, naruszaniu praw autorskich
wobec informacji tworzonej droga elektroniczng a takze uszkadzaniu systemow sieciowych
poprzez rozprzestrzenianie wirusoOw lub prob nieuprawnionego dostgpu do danych. Ogodlne
zasady prawne zawarte sa w ustawach, jednak na poziomie poszczegdlnych sieci najlepszym
rozwigzaniem, ktoére pozwala na egzekwowanie zasad bezpieczenstwa jest ustanowienie
regulaminu okres$lajacego sposob korzystania z sieci. W regulaminie takim powinny by¢ zawarte
zasady korzystania z komputerow i innego sprzgtu komputerowego, dostgpu do ustug sieciowych
1 serweréw w tym takze proste informacje jak poszczegdlni uzytkownicy powinni dbac o
bezpieczenstwo. Szczegdlnie $ciste 1 rygorystyczne zasady powinny obowigzywaé w sieciach, z
ktérych korzystaja studenci, Dotychczasowa praktyka pokazuje, ze niektérzy studenci
wykorzystuja sieci i komputery w niedozwolony sposdb znacznie czg$ciej niz inni uzytkownicy.
Nie chodzi o to aby studentom czy uczniom zamykac¢ dostep do Internetu, poniewaz dostep do
sieci jest wspoOlczesnym warunkiem skutecznej edukacji ale prawne zabezpieczenie si¢ przed
bezkarnym wykorzystywaniem komputeréw w niedozwolony sposob. Znane sa przypadki, ze
wladze uczelni nie mogly odebra¢ dostgpu do Internetu lub nawet usuna¢ z uczelni studenta,
poniewaz nie istniat regulamin w ktérym takie niedozwolone dziatania bytyby od strony prawne;j
zabronione natomiast ustawy reguluja te zagadnienia bardzo ogélnie i czasami trudno w
przypadku naruszania zasad korzystania z sieci jest takiej osobie postawi¢ konkretny zarzut.
Poszczegdlne, odregbne regulaminy posiadaja zwykle takze roznego rodzaju medyczne listy



dyskusyjne, w ktorych zawarte takze powinny by¢ uprawnienia administratoréw i moderatoréw
wobec uczestnikow dyskusji tamiacych etykiete.

Podstawa zabezpieczenia sieci przed niepowolanymi dziataniami z zewnatrz i uzytkownikow od
strony ,,praktyki prawa” jest wigc dobrze zaprojektowany regulamin. W projekcie takiego
regulaminu nalezy uwzgledni¢ migdzy innymi:

= Zasady uzytkowania komputerow PC przylaczonych do sieci

* Sposoby nadawania, przechowywania i chronienia haset dostgpu do danych, serweréow i jego
ustug

= Zasady zglaszania oraz usuwania awarii w tym rol¢ administratora w ich raportowaniu

» Uprawnienia oséb funkcyjnych w tym administratorow catej sieci, wybranych serwerow i
ustug a takze moderatorow i oso6b nadzorujacych dane medyczne od strony merytorycznej
(kierownicy klinik, ordynatorzy, kierownicy i cztonkowie zespoldw badawczych)

» Zasady zabezpieczen sieci i postgpowania w przypadku prob ich omijania lub tamania w tym
ustalenie definicji proby wiamania do sieci, nieuprawnionego dostepu, uszkadzania sieci w
tym rozprzestrzeniania wirusow

= Zasady dostepu do pomieszczen, w ktorych znajduja si¢ poszczeg6élne urzadzenia sieciowe.

» Schemat dziatan poszczegodlnych osob w przypadku awarii lub uszkodzenia komputera lub
SlecCl.

Regulamin petni funkcje ,,kodeksu drogowego” dla 0sob poruszajacych si¢ w cyberprzestrzeni,
jednak nie powinien sprawia¢ wrazenia ze gldwnym celem administratora sieci jest to, aby nikt z
niej nie korzystal (unikanie zbyt wielu niepotrzebnych ograniczen zwlaszcza na poziomie
urzgdowym — kodeks drogowy nie ma na celu wstrzymania ruchu na drodze tylko wlasciwa jej
organizacjg). Zbyt restrykcyjny regulamin powoduje w swoich skutkach najczgsciej to, ze w
ogble przestaje si¢ go stosowaé i traktowaé jako niezyciowy 1 paralizujacy mozliwosé
korzystania z Internetu i komputerow w ogodle.

Hasfa dostepu i rady jak przestrzec sie przed wlamaniem.

Podstawowym zabezpieczeniem stosowanym oczywiscie na serwerach Polskiego Towarzystwa
Kardiologicznego sa hasta dostgpu. Kazdy uzytkownik serwera — czy to skrzynki pocztowej lub
przestrzeni dyskowej stuzacej do tworzenia stron internetowych otrzymuje hasto dostgpu. Wazna
rzecza jest to, ze w przypadku skrzynek pocztowych, do ktéorych umozliwiamy dostep z
dowolnego miejsca w sieci, hasto dostgpu jest jedynym zabezpieczeniem. Dlatego hasto powinno
by¢ szczeg6lnie chronione i na tyle skomplikowane aby nie mozna byto go tatwo ztamac¢. Na
naszych serwerach nie stosujemy specjalnych generatorow haset umozliwiajac kazdemu
uzytkownikowi wybdr dogodnego hasta tym bardziej kazdorazowo zwracamy si¢ z prosba o
wymyslenie sobie dostatecznie trudnego hasta. Na jednym z serwerdéw uczelnianych w Toruniu
administratorzy udzielaja nowym uzytkownikom nastgpujacej wskazowki:

"prosze wszystkich o ustawianie trudniejszych hasel, nie
zwiazanych z imieniem, nazwiskiem, identyfikatorem, skladajace
sie z duzych i malych liter, cyfr i roznego rodzaju znakow, np.

azZ2Mi210 lub #3%$%&-(( To sa przykladowe hasla i prosze ich nie

uzywac "



Kazdy uzytkownik czy skrzynki pocztowej czy przestrzeni dyskowej powinien wykazywaé
dostateczna czujnos¢.

Jesli dysponujemy kontem pocztowym — starajmy zwraca¢ uwagg, czy w naszej skrzynce nie
znajduja si¢ dziwne i podejrzane listy, jesli dysponujemy takze dostepem do przestrzeni
dyskowej, gdzie umieszczamy pliki — np. pliki stron WWW warto pamigta¢ takze kolejne
zasady:

= starajmy logowaé si¢ do Internetu zawsze z tych samych komputeréw - miejsc w szpitalu.
Administratorzyobsewuja sie¢ i w przypadku logowania si¢ kogokolwiek z "podejrzanego"
hosta prébuje to wyjasnia¢. Pozwala to skutecznie wykry¢ wtamania. W taki prosty sposob
udato si¢ wykry¢ wltamanie do skrzynki jednego z pracownikdéw centrum komputerowego,
poniewaz byt zalogowany z terminala znajdujacego si¢ w innym budynku. Wystarczyt jeden
kontrolny telefon aby zweryfikowac¢, ze w miejscu domniemanego logowania si¢ prawowity
wtasciciel konta nie przebywal.

» Wazna proponowang przez wszystkich administratoréw sieciowych rada jest codzienne
sprawdzanie skrzynki. Daje to uzytkownikowi wglad do tego, co zawiera przez co w por¢
mozna wykry¢ $lady lub proby wtaman.

Dziatania na poziomie serwera

Kontrola dostgpu do serwera jest w chwili obecnej podstawowym i typowym zabezpieczeniem.
Zasada tego zabezpieczenia polega na tym, ze dostgp do poszczegodlnych ustug na serwerze
udzielany jest tylko okre§lonym uzytkownikom identyfikowanym jako adresy sieciowe.
Oprogramowanie stuzace do kontroli dostgpu kazdorazowo sprawdza, czy dany uzytkownik sieci
uprawniony jest do potaczenia si¢ z okre$lona ustuga (np. ftp) z oddalonego miejsca. Zaréwno w
przypadku pomyslnym — udzielenia dostgpu jak i w przypadku, kiedy serwer nie udzieli takiej
zgody informacje zapisywane sa w dzienniku serwera (tzw. logach). Daje to mozliwo$ci
wychwycenia prob wlamania do serwera zanim osoba niepowotana sforsuje te zabezpieczenia:

Przyktady:

1.Przyktad proby niepowotanego dostgpu do serwera Dorota w dniach od 3-9 wrze$nia

Sep 3 00:30:38 dorota ftpd[15251]: refused connect from
alfa.robot.plikoskop.pl

Sep 5 15:09:06 dorota ftpd[1160]: refused connect from a234190.upc-
a.chello.nl

Sep 6 00:29:47 dorota ftpd[3177]: refused connect from ip-160-101.evhr.net
Sep 8 05:17:02 dorota ftpd[14710]: refused connect from salesjobs.com
Sep 8 21:17:33 dorota ftpd[18394]: refused connect from rsh.man.poznan.pl

Informacje z dziennika serwera informuja, ze uzytkownicy ww. hostéw w sposéb nieuprawniony
wywotywali ustuge ftp — czyli prébowali kopiowaé pliki

2. Przyktad proby niepowotanego dostgpu do serwera Nike w dniach od 4-9 wrze$nia

Sep 4 22:46:57 nike ftpd[20570]: refused connect from 202.150.2.34

Sep 5 15:02:47 nike ftpd[24384]: refused connect from a234190.upc-a.chello.nl
Sep 6 00:16:11 nike ftpd[26663]: refused connect from ip-160-101.evhr.net
Sep 7 21:05:14 nike ftpd[6811]: refused connect from 217.57.19.30

Sep 8 04:47:45 nike ftpd[8817]: refused connect from root@salesjobs.com



Sep 8 19:57:41 nike ftpd[12701]: refused connect from rsh.man.poznan.pl
3. Préba nieuprawnionego potaczenia si¢ z serwerem Sun poprzez telnet

Aug 29 03:08:57 sun telnet: tcpserver: deny 23659 :212.51.193.152:23 201-mia-
7.acn.waw.pl:212.76.62.201:root:2053

Warto zwrdci¢ uwagg, ze niektore z prob powtarzaja sig, co wskazuje, ze byly to ewidentne
proby skanowania (sprawdzania czy serwer posiada luki w zabezpieczeniach) a nie przypadkowe
préby logowania z nieuprawnionych komputerow.

Czasami spotykane sa proby taczenia si¢ z bardzo wyspecjalizowanymi ustugami, ktére w ogodle
nie sa udostgpniane zwyczajnym uzytkownikom sieci a stuza jedynie porozumiewaniu si¢
komputerow we wilasnych sieciach. Dziatania takie, np. proba pozyskiwania tzw. rekordow axfr z
serwerow nazwdns-0wW mozna juz zaliczy¢ do czynnego sniffingu (nastuchiwania), dziatan
majacych na celu sprawdzanie luk w systemach przez osoby planujace wiamanie.

Ponizej przedstawione sa proby nieuprawnionego sciagnigcia danych (uprawniony do takich
dziatan jest tylko dnsnadrzedny) z serwera dnszarejestrowane w jego dzienniku:

2001-09-14 14:55:35.998035500 tcpserver: deny 8034 0:212.51.193.152:53
:216.38.193.68::4517

Dla zwyklego uzytkownika Internetu system kontroli dostgpu takze powoduje pewne
konsekwencje. Ot6z jesli uzytkownik pragnie dosta¢ si¢ do serwera z nietypowego, nie
zgloszonego jako wlasny komputera serwer moze odmowi¢ dostgpu. Takie restrykcje w
przypadku serwerdéw Polskiego Towarzystwa Kardiologicznego dotycza uslug wymagajacych
dostepu do dyskoéw. Dostep do skrzynek pocztowych mozliwy jest z dowolnego miejsca w sieci a
takze za posrednictwem strony http://mail.ptkardio.pli zabezpieczony jedynie hastem aby
umozliwi¢ czytanie i1 przesylanie poczty elektronicznej takze w przypadku, gdy wlasciciel
skrzynki znajduje si¢ poza miejscem zamieszkania.

Podpis elektroniczny i szyfrowanie

Kolejnym zabezpieczeniem jest uruchamianie polaczen szyfrowanych. Oznacza to, ze dane
zanim zostang przestane do oddalonego komputera zostaja zaszyfrowane 1 w takiej takze postaci
powracaja na serwer. Szyfrowanie danych ma szczeg6lne znaczenie wowczas, kiedy przesylamy
informacje poufne — np. o konkretnym pacjencie. Najprostsza metoda moze by¢ przesylanie
informacji w spakowanym 1 zabezpieczonym hastem pliku, jednak taki sposob szyfrowania 1
przesylania wymaga przekazania drugiej osobie znajdujacej si¢ w miejscu odlegtym hasta.
Przestanie go ,otwarta poczta” — e-mailem czy telefonicznie nie chroni przed jego
podstuchaniem, przez co taki sposob nie jest do konca bezpieczny. Wspdlczesny sposob
krytptografii w Internecie umozliwia szyfrowanie a takze precyzyjne w ten sposdb adresowanie
informacji bez koniecznosci przekazywania haset czy kluczy deszyfrujacych. Koncepcja ta oparta
na pomysle Ph. Zimermanna wykorzystujac dwa klucze. Klucz publiczny udostgpniany jest
wszystkim osobom, z ktéorymi mamy zamiar wymienia¢ dane i stluzy do identyfikacji jego
wiasciciela, jest jawny. Klucz sekretny znajduje si¢ tylko na komputerze jego witasciciela 1 nigdy
nie powinien by¢ wysylany czy dostgpny dla osob zewnatrz. Idea tej zasady kryptografii oparte;j
wiasnie o PGP (Pretty Good Privacypolega na tym, ze informacja szyfrowana jest za pomoca
klucza publicznego a deszyfrowania za pomoca klucza sekretnego odbiorcy. Metoda taka wigc



nie wymaga wymiany poufnych kluczy sekretnych droga sieci ani zadna inna przez co jest
bardziej bezpieczna.

Na podobnej zasadzie istnienia kluczy ich weryfikacji opiera si¢ idea podpisu elektronicznego
czyli sygnatury. Do tworzenia sygnatury uzywany jest klucz sekretny a do jej weryfikacji uzywa
si¢ klucza publicznego nadawcy. Sygnatura, ktéra jest w istocie elektronicznym podpisem
dotaczana jest do elektronicznego listu a tres¢ listu weryfikowana wraz z sygnatura.

Przyktad tak podpisanej elektronicznie przesytki:

odczytywana przez standardowy program pocztowy wyglada tak:

Message 1/1 To Piotr.Kasztelowicz@ptkardio.pl Sep 08, 01 11:36:25 PM +0200

Date: Sat, 8 Sep 2001 23:36:25 +0200 (MET DST)
To: <Piotr.Kasztelowicz@ptkardio.pl>
Subject: test podpisanej przesylki

Hash: SHA1
ta przesylka jest zaopatrzona w elektroniczny podpis

Version: GnuPG v1.0.4 (SunOS)
Comment: For info see http://www.gnupg.org

iD8DBQE7mO09IXThz8vPu2K8RA0OBIAJOQZAbLAVrzIUN7hcwRFbDg40ITGwCfewzk
Olrv7EshRYaR4Hr2p0/KfN8=
=rJK5

Miejsce, gdzie znajduje si¢ sygnatura — czyli podpis — okreslone miejsca podpisanej przesytki
Zostaja oznaczone informacjami ,,BEGIN” i ,,END”. Zmiana tekstu po podpisaniu powoduje, z¢
przy weryfikowaniu sygnatury otrzymujemy informacjg, ze sygnatura jest zta ,bad signature”

Ta sama przesytka odczytywana przy pomocy programu pocztowego umozliwiajacego
weryfikacje wyglada w sposob nastepujacy:

Date: Sat, 8 Sep 2001 23:36:25 +0200 (MET DST)
From: Piotr Kasztelowicz <pekasz@am.torun.pl>
To: Piotr.Kasztelowicz@ptkardio.pl

Subiject: test podpisanej przesylki

ta przesylka jest zaopatrzona w elektroniczny podpis

———————————— Output from gpg ------------

gpg: Signature made Sat Sep 08 23:36:37 2001 MET DST using DSA key ID F3EED8SAF
gpg: Good signature from "Piotr Kasztelowicz (pekasz) <pekasz@am.torun.pl>"

gpg: aka "Piotr Kasztelowicz (pekasz)

<Piotr.Kasztelowicz@am.torun.pl>"

Odbiorca weryfikuje podpis otrzymujac informacje, ze przesytka jest prawidlowo podpisana.
Podana jest takze informacja kto jest autorem podpisu oraz numer identyfikacyjny klucza (key

id), ktory jest unikalnym numerem identyfikacyjnym wzoru podpisu elektronicznego danej
osoby.



Wzorzec mojego elektronicznego podpisu, ktorym jest publiczny klucz PGP wyglada w sposob
nastepujacy:

Version: GnuPG v1.0.4 (SunOS)
Comment: For info see http://wwwgpg.org

mQGiBDpU6zYRBADG3EmMYOWIfZQeg8pcsJjDkvRK5SRFDIEK3wGOMPGIdIJ318n4dee
XQF4BJZAo/nlkiaKi3mUDD9gJBuwXB7Dm0+WBD/RovGcHNDsNJZGLASXE3AQUjMa
NmMDIuSfivg3ISOsGGMWm1ZiX/+gb4wrZNv+1nnbESAM2MvZkIThgsAOfpwCgy6Gj
BYIGOqwregGWIg2mLdgXoRcEAKgBIPgRyfbbcmKLI9qQrcraeAsTFAQf9IYkVnzs
c04/GoWW3g3QGfhfobHggmhRvhceU01iVYwUbPwo8ijshcgGth2TbMc6Eu0XInfS6
03Eh7MdAGqJOXM;6jlgVr3ixalLogRxy2C/3hiYQ3hTIQVtBDN3bkNohuH6fUgTHQ
y1Q4A/422X/5fk2tsU4tSuzmzERSsX/3LQJQ1rNp0oD4t8TDD+63c4bf+TSWOIFT
91uuqeCTk/4a5TsLtZaS5AvrPxevvScZf4+NvFMB5Y0j5WIPcUh8tuz+WOIUvXgtO
3KhduLLWKFBrvUz0oswsW5YYbrw9NZbZ8SEpN1VzDvCh6sGQS6rQwUGIvdHIgS2Fz
enRIbG93aWN6IChwZWthc3oplDxwZWthc3pAYWOudG9ydW4ucGw+iFCEEXECABCF
AjpU62YFCwWcKAWQDFQMCAXYCAQIXgAAKCRBAOHPY8+7YrxTJAKCIzp37Qw7Fdnyg
VjXL+B+FQCquiwCdEy9KkL/n2rUA1YygOFWDA43jFSFeOPFBpb3RyIEthc3p0ZWxv
d2ljeiAocGVrYXN6KSA8UGIvdHIuS2FzenRIbG93aWN6QGFtLnRvecnVuLnBsPohX
BBMRAgAXBQI6XMI6BQsHCgMEAXUDAgMWAQGE CF4AACGKQXThz8vPu2K9rogCghgk3
PDpkf314abypPNOerM9YublAoMRmvKaY QE1MKNI62IbCCb66vO+uQENBDpUGIMQ
BADaARDwWJibOls/ghnwYAEVXxVZ1Y8O0Of5F+w96yAJEIXXbDjA000S3igq7j1Z5su0
01qvCLfZs8EBCWgXNG/Co0Zvr3xss68mvLofsA4FVIEjxrZEc9Qqqm/RUMy3sqig
whTLxGDymntb5Hze8gazl4rxp+hWVKKoTtNds/uV1i+efwADBWQAk29GZ8aaqA8F
7FKtcljBg+WrHc+XZDsJRFz0IAwP3tHcD5ZvzI/UdZjg5U3n9T9zYLfR3iZdGY5u
sjaMeRggIxIbTOZPkgVAUXM90OD5pTdV1RsUrQoTv3LN9bPFGpN3D8QWTN6gvzDxN
miA4QFc8FQQHPIXrlvWmnoBrX7HUIDYIRgQYEQIABgUCOITrOWAKCRBAOHPY8+7Y
rlcgAJ9E10JHSptidiU8BwW5s50KMRJanHACgyMMkGU89aspVrpWLhqOIlvOVwXck= =gvP/

Klucze publiczne — czyli wzory podpisu - niezbedne do weryfikacji podpisu elektronicznego
danej osoby - przechowywane moga by¢ na stronach WWW okreslonych o0sob 1 instytucji lub na
wiarygodnych serwerach kluczyPGP keyservels Doswiadczalne oprogramowanie serwera
kluczy mogace w przysztosci stuzy¢ kardiologom =zostalo zlokalizowane na serwerze
sun.lodz.ptkardio.pl

Aktualnie na $wiecie wykorzystuje si¢ kilka systemow pozwalajacych na obstuge kluczy i
podpiséw elektronicznych. W Polsce stosowane sa dwa — PGP wykorzystywane glownie przez
uzytkownikow systemu Windows i GnuPG wykorzystywane przez uzytkownikow systemu
UNIX. Na obecnym etapie (najnowszych wersji obu programow) oba sa kompatybilne ze soba 1
jest mozliwa wymiana podpisanych przesylek pomiedzy uzytkownikami obu systeméw. Prawnie
mozliwo$¢ wykorzystywania elektronicznego podpisu bedzie mozliwa po peitnej procedurze
legislacyjnej ustawy, ktora przewiduje stworzenie panstwowego systemu tworzenia,
nadzorowania i przechowywania wzoréw elektronicznych podpisow.

Keyserwer na serwerze Polskiego Towarzystwa Kardiologicznego

W maju br na serwerze Oddziatu Lodzkiego wraz z pakietami zabezpieczajacymi ten serwer
przed wilamaniami doswiadczalnie zostalo posadowione oprogramowanie serwera kluczy
publicznych dla lekarzy kardiologobw. Wykorzystano tutaj oprogramowaghigd-0.9.4 M.
Horowitza. Serwer pozwala na udostgpnianie i niestety — co jest wada tego oprogramowania —
wysylanie kluczy publicznych bedacych jednoczesnie wzorami elektronicznych podpisow
poprzez oprogramowanie PGP (aktualna werdp&sPFreeware 7.0.3 dostgpne na
http://www.pgpi.com)la indywidualnych uzytkownikow systemu Windows. W czasie pracy
serwera (oprogramowanie serwera nie jest uruchomione na state) mozna testowac jego funkcje
wpisujac nastepujace dane adresowe serwera do bazy PGP keyserweréwv oprogramowaniu



PGP — protokél — http, Server Name - sun.lodz.ptkardio.pl port — 11371 (czyli
http://sun.lodz.ptkardio.pl:11371 port 11371 jest domyslnym portem takich serwerow
pracujacych w protokole http). Korzystajac z funkcji programu PGP mozna wyszukiwaé i
pobiera¢ klucze oraz wysyta¢ do serwera wiasne klucze. Keyserwer wspolpracuje tylko
programenPGP, nie mozna pozyskiwac¢ i wysyta¢ kluczy za pomoca poczty elektronicznej oraz
standardowej przegladarki internetowej. Warto dodaé, ze oprogramowanie PGP jest
przystosowane do pracy z programem pocztovsmaora oraz za posrednictwem modutu
QDPGP G. Thomasa zPegasus-Mail W przypadku innych programéw pocztowych funkcje
szyforwania 1 deszyfrowania trzeba dokonywac rg¢cznie (kopiujac ,,podpisany elektronicznie”
tekst do schowka dotaczonego do programu PGP).

Zabezpieczenia przeciwirusowe

Wirusy komputerowe w ostatnich latach falami atakuja systemy komputerowe niszczac dane,
wylaczajac komputery z sieci i uszkadzajac je. Zwréci¢ nalezy uwage, ze wirusy dotykaja raczej
uzytkownikow komputeréw ,,domowych” bardziej niz serwerdéw sieciowych, poniewaz system
Widows 95/98/2000 jest szczegodlnie wrazliwy na nie natomiast systemy UNIX na ktorych
pracuja z reguty serwery sa bardziej na nie odporne. Jednak serwery sieciowe zwykle przenosza
wirusy przede wszystkim wraz z plikami wykonywalnymi dotaczanymi do poczty elektroniczne;j
(czyli Attachmentami)Tak wigc najczgstszym ,,zywicielem ostatecznym” jest komputer PC,
ktéry dotaczony jest do sieci i wykorzystywany przez wielu uzytkownikow, badz stabo strzezona
mata sie¢ lokalna oparta o serwer NT lub Novellowy lub tez komputer na ktorym instalowane
jest oprogramowanie z nielegalnych zrédet — gtownie gry. Jesli chodzi o wirusy przenoszone
droga internetowa ,,zywicielem posrednim” moze by¢ dowolny serwer, na ktory trafi
zawirusowana przesytka. Serwery udostgpniajace publicznie i bez kontroli darmowe skrzynki
pocztowe sa tutaj szczegOlnie niebezpieczne z tego wzgledu, ze transport poczty przez nie
praktycznie nie podlega kontroli. Warto doda¢, ze wirusy atakuja komputery zazwyczaj falami
powodujac ,.epidemie”, ktére ulegaja wygaszaniu w przypadku, gdy czg§¢ zawirusowanych
komputeréw ulegnie zniszczeniu a inne zostang w por¢ ,wyleczone” programami
antywirusowymi, ktorych tworcy w okre§lonym czasie po pojawieniu si¢ nowego wirusa sa w
stanie stworzy¢ antidotum. Taki jest cykl zdarzen, jaki pojawia si¢ zwykle, gdy do sieci dostanie
si¢ nowy, nieznany dotad wirus. W takim przypadku, w poczatkowej fazie zanim za wirusem
nadaza programy antywirusowe przed konsekwencjami zniszczen uchroni¢ moze tylko
ostrozno$¢. Podstawowymi jej elementami sa nastgpujace dzialania

» unikanie otwieraniaAttachmentoéw, instalowania ich na dysku jesli zostaja otrzymane od
nieznanej osoby lub podpigte do listu, z ktérego nie wynika, ze dana osoba zamierzata nam
taka przesytke przestac¢ (wirusy potrafia podpinac si¢ do listow nieSwiadomie)

* uzywanie w poczcie elektronicznej do przesytania tekstu listu elektronicznego zwyklego
trybu tekstowego ASCII unikajac przesylania listow w formacie plikéw edytorow tekstu (np.
Word , RTF czy nawet w postaci HTML

* unikanie uzywania programoéw pocztowych, ktore same w sobie uznawane sa za sprzyjajace
w infekowaniu wirusami (bezpiecznymi programami sa darmowe znane i cenione jak Eudora
I Eudora-LightorazPegasus Ma)l

Waznym elementem jest stosowanie na biezaco programdéw antywirusowych, najlepiej
dzialajacych w trybie statego $ledzenia. Programy te zabezpiecza przed rozprzestrzenieniem si¢
wiruséw, ktére sa juz ,,znane, a ktoére wciaz kraza po sieci. W razie ,,epidemii” nieznanego
wirusa tworcy programow antywirusowych staraja si¢ na tyle szybko, jak jest to mozliwe



stworzy¢ antidotum, ktore udostgpniaja uzytkownikom swojego oprogramowania, co czgsto jest
jedyna nadzieja na uchronienie danych przed catkowitym zniszczeniem.

Skanery przeciwwirusowe umiejscawiane na serwerach

Ostatnio takze (zwlaszcza po ,.epidemii” wirusa Romeo i Juliq zaczgto rozwazaé ,.terapig
antywirusowa” na etapie ,zywicieli posrednich” czyli serwerow. Co prawda, jak juz
powiedziano, wirusy raczej nie wywotuja zniszczen na serwerach, ale poprzez oprogramowanie
pocztowe moga sprzyja¢ rozprzestrzenianiu si¢ wirusow. Nowym elementem walki z wirusami
jeszcze przed etapem dostania si¢ wirusa do skrzynki poszczegodlnego uzytkownika jest
zastosowanie skanerow antywirusowych na serwerach pocztowych. W maju biezacego roku jako
pierwszy w sieci serweroOw kardiologicznych w taki skaner zostal wyposazony serwer Oddziatu
Lodzkiego PTK (sun.lodz.ptkardio.p) co byto takze zwiazane z catkowita jego modernizacja w
zakresie oprogramowania pocztowego i zabezpieczen. Zadaniem skanera jest przegladnigcie i
unicestwienie w przypadku znalezienia wirusa w kazdej wysytanej i otrzymywanej przesylce. Od
maja do chwili obecnej dzigki istnieniu skanera zostato unicestwione okoto 50 zawirusowanych
przesytek docierajacych do tego serwera w tym takze pochodzacych z roznych list dyskusyjnych.
W dalszej kolejnosci wraz z modernizacja zabezpieczony bedzie serwer gléwny PTK
(nike.ptkardio.p).

W przypadku zastosowania takich skanerow czg$¢ zawirusowanej poczty nie trafi wiec w ogole
do skrzynek odbiorcow. Ponizej przyktadowy test skanera polegajacy na probie wystania poczty
zawierajacej stynny wirus Romeo & JulietNadawca poczty po probie wystania listu otrzymuje
informacje, ze przesytka nie zostata dostarczona z powodu znalezienia w niej wirusa :

Date: 16 Sep 2001 16:05:40 -0000

From: postmaster@Iodz.ptkardio.pl

To: pekasz@am.torun.pl

Subject: VIRUS IN YOUR MAIL TO Piotr.Kasztelowicz@lodz.ptkardio.pl

VIRUS ALERT

Our viruschecker found a VIRUS in your email to
"Piotr.Kasztelowicz@lodz.ptkardio.pl".
We stopped delivery of this email!

Now it is on you to check your system for viruses

For further information about this viruschecker see:
http://amavis.org/
AMaViS - A Mail Virus Scanner, licenced GPL

For your reference, here are the headers from your email:

BEGIN HEADERS
Received: (gmail 24861 invoked from network); 16 Sep 2001 16:05:37 -0000
Received: from dorota.am.torun.pl (root@158.75.16.66)
by 212.51.193.152 with SMTP; 16 Sep 2001 16:05:37 -0000
Received: from dorota.am.torun.pl (dorota.am.torun.pl [158.75.16.66])
by dorota.am.torun.pl (8.9.3+Sun/8.9.3) with ESMTP id SAA04318
for <Piotr.Kasztelowicz@lodz.ptkardio.pl>; Sun, 16 Sep 2001 18:15:06
+0200 (MET DST)
Date: Sun, 16 Sep 2001 18:15:05 +0200 (MET DST)
From: Piotr Kasztelowicz <pekasz@am.torun.pl>
To: <Piotr.Kasztelowicz@lodz.ptkardio.pl>
Subject: ,,... (fwd)
Message-ID: <Pine.GS0.4.31.0109161814440.4316-102000@dorota.am.torun.pl>




MIME-Version: 1.0
Content-Type: MULTIPART/Mixed; BOUNDARY="----
= NextPart_000_001D_01C04A9A.FO06454A0"

END HEADERS

W dzienniku serwera natomiast administrator otrzymuje informacjg, ze serwer odebrat przesytke
zawierajacq wirusa, ktora zniszczyt:

Now it is on you to check your system for viruses

Originally bin/gmail-local -- alias /var/gmail/alias Piotr.Kasztelowicz -
Piotr.Kasztelowicz

lodz.ptkardio.pl pekasz@am.torun.pl ./Mailbox

The mail has been stored as /var/virusmails/alias/virus-20010916-24862
XXXXXXXXXXXXXXXXXXSUN Sep 16 18:05:38 MET DST 200 1XXXXXXXXXXXXXXXXXXXXXXX
gmail-local (0.2.1) called -- alias /var/gmail/alias Piotr.Kasztelowicz -
Piotr.Kasztelowicz

lodz.ptkardio.pl pekasz@am.torun.pl ./Mailbox

FROM: pekasz@am.torun.pl

TO: Piotr.Kasztelowicz@lodz.ptkardio.pl

maxlevel: 0

Contents of /var/tmp/gmail-local24862/unpacked

total 86

drwx------ 3alias nofiles 512 Sep 16 18:05.

drwx------ 3alias nofiles 512 Sep 16 18:05 ..

-PW------- 1 alias nofiles 242 Sep 16 18:05 1000656338.24879-0.sun
drwx------ 2 alias nofiles 512 Sep 16 18:05 SFX

-PW------- 1 alias nofiles 6360 Sep 16 18:05 xjuliet.chm

-PW------- 1 alias nofiles 34304 Sep 16 18:05 xromeo.exe

/SFEX:

total O

drwx------ 2 alias nofiles 512 Sep 16 18:05.

drwx------ 3alias nofiles 512 Sep 16 18:05 ..

H+BEDV AntiVir scanstatusO is: 0

Mcafee scanstatusl is: O

Dr. Solomon (old) scanstatus2 is: 0

Dr. Solomon (new) scanstatus3 is: 0

Sophos Sweep scanstatus4 is: 0

NAI Virus Scan 4.x scanstatus5 is: 0
KasperskyLab AVP scanstatus6 is: 0
KasperskyLab AVPDaemonClient scantatus?7 is: O
F-Secure Antivirus scanstatus8 is: 0

Trend Micro FileScanner scanstatus9 is: 0
CyberSoft vfind scanstatus10 is: 0

CAl InoculatelT (inocucmd) scanstatus11 is: 100

Virus FOUND Sent notification to virusalert

Warto doda¢, ze skaner ten takze chroni przed wysytaniem zawirusowanej poczty na zewnatrz i
jest to o tyle wazne, ze nikt nie bedzie na stawial zarzutow, ze otrzymal zawirusowana przesytke
pochodzaca z naszego komputera.



Metody ataku na systemy komputerowe

Systemy komputerowe, w szczegdlnosci Internet, ktére wchodzity do uzytku w latach
siedemdziesiatych XX wieku posiadaly i1 nadal zawieraja powszechnie znane luki w
zabezpieczeniach. Podstawowym problemami, ktore spotyka si¢ aktualnie to:

» problemy zwiazane z wspoélistnieniem w ramach jednej fizycznej sieci obiegu danych
wewngetrznych (np. szpitalnej bazy danych) oraz sieci publicznej, wychodzacej na zewnatrz
czyli Internetu — konieczno$¢ rozdzielania tych sieci

* problemy zwiazane z istnieniem wielu prowiderow udostgpniajacych roézne ushugi
Internetowe anonimowym klientom

* decentralizacja zarzadzania Internetem w szczeg6lnosci zarzadzaniem domenami

Metody ataku na systemy komputerowe najczesciej opieraja si¢ na wykorzystywaniu wszystkich
mozliwosci - nie tylko luk w systemach komputerowych ale bledow w zarzadzaniu tymi
systemami czy braku wtasciwej organizacji i nadzoru nad komputerowymi danymi medycznymi.
Celem ataku moze by¢ proba nieuprawnionego dostepu do niektérych danych lub proba przejecia
systemu komputerowego po to aby dokona¢ atak na inny serwer (podobnie jak ataki
terrorystyczne dokonuje si¢ przy pomocy skradzionych samochodéw) Sposrod réznych metod
jakie moga by¢ uzywane do tego celu chcialbym przedstawi¢ pokroétee trzy

Sniffing/hacking

Sniffingw odniesieniu do systemow komputerowych oznacza nastuchiwanie i wyszukiwanie luk
w systemach zabezpieczen serweroOw przy czym tym mianem okresla si¢ rowniez podstuchiwanie
w sieci hasetl dostepu, jesli te przesytane sa do serwera bez szyfrowania czy tez podpatrywanie w
ogole wszystkiego — tacznie z upodobaniami réznych uzytkownikow w sieci — jak czgsto si¢
loguja do serwera, z jakich miejsc loguja si¢ do serwera, czy zapisuja gdzie$ hasta dostgpu, jak
chronia i czy w ogodle zwracaja uwage na koniecznos$¢ chronienia swoich plikow. Sniffing jest
zwykle wstepem do dalszych dziatan hackeréw — czylhackingulub spoofingu Hackingjest juz
okresleniem na aktywne tamanie szyfrow czy haset przy czy sniffing moze by¢ zardowno wstgpem
do prob tamania haset jak i do spoofingu Hackerzy czgsto do ztamania hasta postuguja si¢ —
dostepnymi niestety — takze w sieci programami tzw. ,,crackamf

Spoofing

jest dzialaniem polegajacym na tym, ze osoba probujaca atakowac system udaje lub nasladuje
uzytkownika posiadajacego rzeczywiste uprawnienia do korzystania z danych ustug w sieci.
Najpopularniejszy jesspoofingstuzacy do pozyskiwania danych z ptatnych serweréw WWW |
ktére identyfikuja swojego uzytkownika przyznajac mu prawa dostgpu do danych na podstawie
sprawdzania numeru IP lub domeny z ktoérej loguje si¢ uzytkownik, Programy stuzace do takiego
spoofingui instrukcje ich obstugi programy dostgpne sa — niestety — powszechnie w Internecie.



,Stack overflow”

jest to metoda uszkadzania serwerow sieciowych polegajaca na generowania tak duzego ruchuw
sieci, ktory dany serwer nie moze obstuzy¢. Potocznie mozna nazwaé to zapchaniem systemu

komputerowego a najczestsza metoda dzialania tego typu jest automatyczne wysylanie w ciagu

krotkiego czasu bardzo duzej ilosci poczty elektronicznej (mailbomby, co w niektérych
przypadkach powoduje zahamowanie prawidlowej funkcji oprogramowania nie tylko

pocztowego. Niektore oprogramowanie pocztowe, takze to, ktore uzywamy obecnie na serwerach

PTK jest przynajmniej czgSciowo odporne na tego typu atak, jednak zabezpieczenie systemow

komputerowych przed tego typu atakiem nie zawsze jest do konca mozliwe. Czasami konieczne

jest odcigcie serwera od przyjmowania poczty z serwerdw danego panstwa i przepuszczenie je

innym szlakiem, co mialo miejsce w przypadku takze administrowanych przez nas serwerow

kardiologicznych

Zakonczenie

Zabezpieczanie serweroOw przed niepowotanym dostgpem z zewnatrz, zawirusowaniem lub
uszkodzeniem jest niezbednym dziataniem dla prawidlowego funkcjonowania systemow
komputerowych. Wazna czynnos$cia administratora i kazdego uzytkownika, o czym nie
wspomniano wczesniej jest tworzenie kopii zapasowych waznych plikéw 1 danych. W referacie
przedstawiliSmy najpowazniejsze zagrozenia oraz sposob w jaki administrujac serwerami
kardiologicznymi staramy sobie z nimi radzi¢. Z drugiej strony jednak zwracamy za kazdym
razem uwagg, ze od strony organizacyjno-prawnej jak i praktycznej najwazniejszym elementem
zabezpieczenia systemu komputerowego jest wtasciwe dziatanie i zrozumienie problemu przez
kazdego uzytkownika sieci. Jest to najwigksza gwarancja pewnosci, ze komputery w sieci beda
pracowac¢ prawidlowo i nigdy nie zostana uszkodzone.



