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 W
ostatnim czasie obserwujemy gwa³towny rozwój nowych technologii w Internecie medycznym opart¹
o ideê portalu medycznego, który w zintegrowanej formie stara siê dostarczaæ informacji i us³ug
dla lekarzy. Portale medyczne, które na dobre w polskiej rzeczywistoœci rozpoczê³y rozwijaæ siê
w 1999 roku po czêœci, jak i na ca³ym œwiecie, wzoruj¹ siê na du¿ych znanych portalach dostar-
czaj¹cych ró¿norakich us³ug ogó³owi Internautów (Yahoo, MSN-Network/Hotmail) jak i znanych
wczeœniej portali medycznych wywodz¹cych siê ze stron WWW. Pomys³ tworzenia zintegrowa-
nych portali wzi¹³ siê st¹d, ¿e strona internetowa (WWW) jest wygodn¹ platform¹ dla u¿ytkownika
pozwalaj¹c¹ na korzystanie praktycznie z wszystkich us³ug internetowych. W sytuacji, kiedy w
badaniach brytyjskich1  70% lekarzy posiada konta poczty elektronicznej i regularnie korzysta z e-
maila zintegrowanie informacyjnej strony WWW z e-mailem i us³ug¹ FTP pozwala faktycznie
zaspokoiæ potrzeby prawie ka¿dego Internauty daj¹c mu wygodny interfejs u¿ytkownika nie wy-
magaj¹cy szczególnej wiedzy informatycznej. Dodatkowe mo¿liwoœci jak symultaniczna dyskusja
w postaci jednoczesnego przesy³ania tekstu w czasie rzeczywistym (chat, kawiarenka internetowa)
lub przekazywanie obrazu i dŸwiêku (netmeeting) czy wireless Internet bêd¹ siê zapewne rozwi-
jaæ w ci¹gu – jak przypuszczam – kolejnych piêciu lat daj¹c technologiczne podstawy do telemedy-
cyny i nauczania na odleg³oœæ przez Internet. W ci¹gu ostatnich kilku lat rozwój Internetu me-
dycznego kojarzy siê wrêcz z portalami medycznymi zapominaj¹c niejako o istnieniu wielu innych
istniej¹cych od dawna formach – w tym szczególnie inicjatywach naukowych i non profit same zaœ
portale sta³y siê olbrzymimi instytucjami komercyjnymi zorganizowanymi i zarz¹dzanymi na wzór
innych firm e-commerce. W nowej, dotycz¹cej Internetu medycznego sytuacji rodzi siê pytanie na
temat zagadnieñ poruszanych na II Konferencji Internetu Medycznego w Krakowie i V Konferencji
Internetu Medycznego w Poznaniu odnoœnie jakoœci informacji medycznej w Internecie, poufno-
œci, prowadzenia badañ naukowych z u¿yciem Internetu, wp³ywu na Internet reklam, firm farma-
ceutycznych i komputerowych jak równie¿ praw autorskich do informacji umieszczanych i publi-
kowanych za pomoc¹ mediów elektronicznych. Istotnym pytaniem tak¿e jest tak¿e jak komercjali-
zacja Internetu wyp³ywa na wymienione wy¿ej aspekty – zw³aszcza jakoœci Internetu medyczne-
go. Zauwa¿alny jest korzystny wp³yw istnienia portali na wdra¿anie zaawansowanych technologii
komputerowych znanych ju¿ z innych rozwi¹zañ i adaptowanych na potrzeby informatyki medycz-
nej. Badania w kierunku zagadnieñ jakoœci, unikalnoœci przedstawianych w portalach informacji,
itp. nie by³y natomiast w Polsce dot¹d prowadzone. Rozpatrzyæ tak¿e trzeba wci¹¿ aktualn¹ sprawê
przyznawania certyfikatów jakoœci o czym tak¿e dyskutowano na Konferencji w Poznaniu.

Dlaczego zdefiniowanie kryterium profesjonalnej informacji medycznej w Internecie jest wa¿-
ne

Zdefiniowanie profesjonalnej informacji medycznej w Internecie, któr¹ mo¿na nazwaæ tak¿e infor-
macja profesjonaln¹ w dziedzinie medycyny i ochronie zdrowia jest wa¿nym elementem pozwala-
j¹cym na okreœlenie jakie warunki bezpieczeñstwa, poufnoœci i profesjonalnoœci powinno siê
spe³niæ w przypadku prezentowania danej informacji w sieci i przekazywania jej np. poczt¹ elek-
troniczn¹ innym osobom itp. Definiuj¹c pojêcie profesjonalnej informacji medycznej w Internecie
powinniœmy siê w pierwszym rzêdzie oprzeæ na kryteriach ustanowionych poprzez wiarygodne i
presti¿owe wydawnictwa medyczne w odniesieniu do materia³ów publikowanych uwzglêdniaj¹c
nie tylko doniesienia oryginalne oparte na Evidence Based Medicine ale tak¿e publikowane w tych



czasopismach doniesienia kazuistyczne, omówienia (Editorial Note) i komentarze jak równie¿ li-
sty do redakcji i odpowiedzi. Materia³y reklamowe natomiast powszechnie w szczególnoœci w
Internecie od samego pocz¹tku tworzenia ró¿nych kryteriów2  oceny jakoœci informacji medycznej
w Internecie nie s¹ wliczane do informacji profesjonalnej niezale¿nie od oceny dydaktyczno-na-
ukowej tych materia³ów. Badania naukowe sponsorowane przez firmy komercyjne powinny byæ
opatrzone informacj¹ o tym, kto z badaczy i w jaki sposób by³ sponsorowany przez dan¹ firmê3 .
Specyfika samego Internetu jako nowego medium wymiany informacji wymaga uznania za infor-
macje profesjonalna w medycynie tak¿e dyskusje z udzia³em ekspertów (dyskusje na listach dys-
kusyjnych, grupach newsowych, w formie symultanicznej – chat, czy zapisu o charakterze FAQ),
wyjaœnienia, omówienia a tak¿e wspólna praca grupowa zespo³ów osób zajmuj¹cych siê okreœlo-
nym zagadnieniem, które nastêpnie bêdzie albo wdra¿ane albo publikowane a tak¿e informacje
zwi¹zane z elektronicznym rekordem pacjenta, danymi odnoœnie zarz¹dzania szpitalem czy inn¹
placówk¹ s³u¿by zdrowia czy innymi informacjami zwi¹zanymi z efektywnie praktykowan¹ teleme-
dycyn¹. Zdefiniowanie pojêcia informacji profesjonalnej na podstawie œcis³ych kryteriów w tym
aspekcie jest o tyle wa¿ne, ¿e Internet wypracowa³ swoje odrêbne formy przekazywania informacji
i choæ “wyjœciowo” opieramy siê na formach pochodz¹cych z publikacji jako form tradycyjnych
to musimy odnieœæ je do wszystkich form zwi¹zanych ju¿ konkretnie z samych Internetem nie
ograniczaj¹c siê jedynie do stron WWW. W literaturze z jak¹ zapoznawa³em siê nie znalaz³em
jednak ¿adnej tak szerokiej definicji – wszystkie te, które definiuj¹ kryteria jakoœci informacji
medycznej w Internecie nie definiuj¹ kryterium samej informacji profesjonalnej. Tym samym nieja-
ko zmusza to do oceny – jeœli takowej podjêlibyœmy siê celem wyró¿nienia informacji warto-
œciowej – wszystkiego, co umieszczono “pod szyldem” informacji medycznej czyli zgodnie z
deklaracj¹ jej autora a nie stanem faktycznym i wartoœciowania jej w taki sposób, ¿e informacja w
zasadzie nie spe³niaj¹ca kryterium informacji profesjonalnej bêdzie klasyfikowana jako informacja
o niskiej wartoœci merytorycznej. Takie podejœcie nie rozwi¹zuje bardzo wielu nowych zagadnieñ
spoza problematyki samej jakoœci informacji a dotycz¹cej spraw poufnoœci, bezpieczeñstwa i
zagadnieñ prawnych zwi¹zanych z przenoszeniem i dystrybucj¹ takiej informacji. Dlatego wydaje
siê, ¿e ocena jakoœci informacji medycznej w Internecie powinna mieæ charakter dwustopniowy –
a w pierwszym stopniu nale¿a³oby oceniæ czy dana informacja wg. przyjêtych przez nas kryteriów
jest profesjonaln¹ informacj¹ w Internecie w ogóle.

E-mail “s³u¿bowy” czy “prywatny”

W sieci istnieje co raz wiêcej mo¿liwoœci korzystania z darmowych kont poczty elektronicznej –
pocz¹wszy od takich providerów jak Yahoo czy Hotmail skoñczywszy na wielu mniejszych dostar-
czycieli us³ug internetowych. Z drugiej strony na wielu presti¿owych amerykañskich uczelniach
ale tak¿e i polskich przestrzega siê zasady aby w kontaktach profesjonalnych u¿ywaæ s³u¿bowego
e-mail’a na serwerze uczelnianym. W odniesieniu do szpitala czy przychodni – niewiele placówek
medycznych posiada w³asn¹ sieæ w tym z w³asnymi serwerami Internetowymi, st¹d trudno jest
tutaj znaleŸæ jednoznaczne rozwi¹zanie. Co raz wiêksza pogoñ z komercyjnym zyskiem wielu
dostawców us³ug internetowych oferuj¹cych szereg “bezp³atnych” us³ug budzi w¹tpliwoœci co do
mo¿e nie jakoœci tych us³ug, poniewa¿ w wielu przypadkach jakoœæ tych us³ug nie jest najgorsza
ale co do zachowywania zasady poufnoœci korespondencji. Z tego tytu³u nowym problemem Inter-
netu medycznego dotycz¹cego wymiany korespondencji – w szczególnoœci lekarz pacjent – jest
odpowiedŸ na pytanie jakie warunki powinien spe³niaæ dostawca oferuj¹cy us³ugê poczty elektro-
nicznej aby umo¿liwiæ przestrzeganie zasady poufnoœci korespondencji i zachowania tajemnicy
lekarskiej. Wspó³czesna medycyna znaczn¹ uwagê poœwiêca zasadzie œwiadomej zgody pacjenta
na diagnostykê i leczenie. Susan Wolf charakteryzuj¹c wspó³czesn¹ medycynê powiedzia³a, ¿e
dwudziesty wiek zapocz¹tkowa³ medycynê œwiadomej zgody pacjenta4 . Dodaæ mo¿na – koniecz-
noœæ sta³ej komunikacji miêdzy chorymi i lekarzami a tak¿e miêdzy lekarzami opiekuj¹cymi siê



danym chorym staje siê niezwykle istotna a Internet oferuje szczególnie korzystne mo¿liwoœci do
uprawiania telemedycyny – przynajmniej na poziomie wymiany informacji. Drugim biegunem jest
upowszechnienie siê zasady stosowania wy³¹cznie wiarygodnych metod diagnostycznych i tera-
peutycznych opartych o rzetelnie przeprowadzone badania doœwiadczalne lub kliniczne (Evidence
Based Medicine). Innymi s³owy wartoœæ danego przedsiêwziêcia w medycznego w Internecie
bêdzie w znacznej mierze wynika³o od wype³nienia misji rzetelnej i wiarygodnej selekcji informa-
cji a tak¿e umo¿liwianie przekazywania tej informacji przez osoby i placówki maj¹ce w danej
dziedzinie medycyny najwiêksze umiejêtnoœci i kwalifikacje profesjonalne, potwierdzone bada-
niami naukowymi skutecznoœæ i doœwiadczenie. Lekarze i badacze posiadaj¹cy stosowny autory-
tet musz¹ byæ przekonani, ¿e informacje przez nich przekazywane a tak¿e publikowane wyniki
badañ bêd¹ przekazywane rzetelnie, dla po¿ytku medycyny i zgodnie z ich intencjami5 . Jak wiado-
mo jednym z najczêstszych narzêdzi s³u¿¹cych do tego celu jest poczta elektroniczna w tym tak¿e
listy dyskusyjne oraz grupy usenetowe. Zapewnienie w³aœciwej identyfikacji danej osoby, zapo-
bieganie podszywaniu siê oraz zapewnienie prywatnoœci staje siê ponownie niezbêdnym standar-
dem.

Komunikacja lekarz-pacjent poprzez Internet

Przez doœæ d³ugi czas wiele portali medycznych czy innych medycznych us³ug sieciowych by³o
skierowanych wy³¹cznie do lekarzy lub studentów medycyny. W ostatnim jednak czasie  co raz
wiêcej pacjentów, rodzin i grup wsparcia szuka informacji medycznej w Internecie. Z powstawa-
niem serwisów/portali kierowanych do pacjentów i ich rodzin wi¹¿e siê wiele problemów etycz-
nych i merytorycznych. Do jednych z najwa¿niejszych nale¿¹ dwie zasady -
ustalenie zakresu podawanych informacji – informacja medyczna w Internecie nie jest porad¹ le-
karsk¹ czy telekonsultacj¹. W europejskim systemie prawnym przyjmuje siê dwie podstawowe za-
sady, które dotycz¹ tak¿e Polski. Pierwsza okreœla, ¿e diagnoza czy leczenie mo¿e byæ ustalone
dopiero po pe³nym zbadaniu pacjenta przez lekarza. Innymi s³owy nie ma mo¿liwoœci dopuszcze-
nia w naszym kraju czy innych krajach europejskich kupowania “przez Internet” leków przezna-
czonych do wydawania na podstawie wystawionej przez lekarza recepty.W niektórych krajach jest
to dozwolone w taki sposób, ¿e pacjent wype³nia specjaln¹ ankietê, w której trzymuje informacjê
tak¿e o dzia³aniach ubocznych leku i bierze odpowiedzialnoœæ na siebie za ich skutki a nastêpnie
sam zamawia lek. Druga zasada to zasada wymagaj¹ca nie tylko od lekarza czy innego przedstawi-
ciela zawodu medycznego ale tak¿e w sensie organizacyjnym ca³ego systemu opieki zdrowotnej
udzielenia pacjentowi pe³nej informacji na temat wszelkich mo¿liwych zaakceptowanych przez
medycynê metodach diagnostyki i leczenia i uzyskania œwiadomej zgody na jedn¹ (lub kilka) z
proponowanych metod diagnostyki i leczenia (informed choice and informed consent). Misj¹ Inter-
netu w kontekœcie komunikacji lekarz-pacjent jest niew¹tpliwie informowanie, wspieranie, udzie-
lanie odpowiedzi, co ma na celu w rezultacie pomóc pacjentowi w podjêciu decyzji wspólnie z
lekarzem lecz¹cym w indywidualnym przypadku dotycz¹cym konkretnego chorego. Innym celem
jest tak¿e podniesienie ogólnej wiedzy ca³ego spo³eczeñstwa na temat profilaktyki i leczenia cho-
rób. Element wychowania zdrowotnego jest o tyle wa¿ny, ¿e stanowi “inwestycje w zdrowie” na
przysz³oœæ. Inwestujemy wiêc poprzez docieranie z wiedz¹ prozdrowotn¹ do m³odych pokoleñ,
które korzystaj¹ z Internetu pocz¹wszy od czwartej klasy szko³y podstawowej na obowi¹zkowych
lekcjach po to aby uzyskaæ w efekcie koñcowym podniesienie ich œwiadomoœci i wiedzy na
temat medycyny.

Przysz³oœæ wielkich medycznych portali komercyjnych – czy podziel¹ los dinozaurów?

Komercyjne portale medyczne rozwinê³y siê na bazie istniej¹cych wydawnictw medycznych, jako
nowe przedsiêwziêcia korzystaj¹ce ze œrodków finansowych inwestorów – czêsto zwi¹zanych z
przemys³em farmaceutycznym lub poprzez przekszta³cenie serwisów non profit celem uzyskania
œrodków na ich dalsze przetrwanie lub zysków z kontynuacji ciekawego projektu sieciowego. Od



1998 roku Internet w medycynie zacz¹³ byæ postrzegany jako bardzo innowacyjny, nowoczesny i
cenny œrodek wymiany informacji,  co wiêcej korzystanie z Internetu, który do niedawna nie by³
powszechnie akceptowany przez lekarzy, sta³o siê symbolem nowoczesnoœci, wiedzy i wysokiego
presti¿u. Posiadanie w³asnej strony internetowej, co w 1994 roku uwa¿ane by³o za fanaberiê obec-
nie nale¿y do “podstawowego standardu”. Poza “mod¹”, dzia³aniem firm komputerowych i teleko-
munikacyjnych “lobbuj¹cych” na rzecz internetu podstawowym powodem szerokiego wykorzysty-
wania Internetu w medycynie jest jego znacz¹ca przydatnoœæ w uzyskiwaniu szybkiego dostêpu
do informacji i w przekazywaniu tej informacji innym. Dziœ nikt nie wyobra¿a ju¿ sobie mo¿liwo-
œci funkcjonowania œwiata bez Internetu. Burzliw¹ erê Internetu w medycynie – tak¿e w aspekcie
jego komercyjnego wykorzystania – poprzedzi³y pionierskie dzia³ania lekarzy Internautów, którzy
jako pierwsi zaczêli siê kontaktowaæ t¹ drog¹ na d³ugo przed pomys³ami tworzenia rozbudowa-
nych portali. W Polsce pierwsze doœwiadczenia sieciuj¹cych medyków zosta³y wymienione na I
Konferencji Internetu Medycznego w 1995 roku w Poznaniu. Na II Konferencji Internetu Medycz-
nego w Krakowie podjêto decyzjê o utworzeniu Polskiego Stowarzyszenia Internetu Medycznego.
Wtedy te¿ zosta³y sformu³owane propozycje dalszego rozwoju. Szczególnym wsparciem sta³ siê
program “Internet dla Lekarzy” Fundacji Batorego, który za poœrednictwem projektów z dziedzin
“kluby internetowe”, “strony medyczne w Internecie”, “szkolenia internetowe dla lekarzy” oraz
“projekty innowacyjne - zastosowanie internetu w medycynie”. Pionierzy nazwani w teorii roz-
przestrzeniania siê innowacji przez E. Rogersa6  innovators utorowali drogê dla mo¿liwoœci two-
rzenia dzisiejszych portali medycznych stali siê nie tylko autorami wielu wykorzystywanych wspó³-
czeœnie rozwi¹zañ ale tak¿e osobami, które musia³y wzi¹æ na siebie ryzyko (risk takers) tworzenia
innowacji, wdra¿ania i efektów, które akurat w przypadku Internetu w medycynie sta³y siê owocne.
Wspó³czeœnie inwestorzy portali medycznych licz¹ na zyski zwi¹zane z zamieszczanymi w portalu
reklamami, z proponowanych us³ug sieciowych czy e-commerce zorientowanych na œrodowisko
medyczne a tak¿e z promocji produktów firm bêd¹cych inwestorami portali, którymi mog¹ byæ nie
tylko leki ale tak¿e informacja np. ankietowa od lekarzy poprzez formularze umieszczone w porta-
lu czy w sposób automatyczny wykorzystuj¹c np. pliki coockies oraz informacje z baz adresowych.
Dzia³ania te stanowi¹ komercyjn¹ stronê portalu medycznego. Elementem przyci¹gaj¹cym i wi¹¿¹-
cym lekarza z portalem medycznym jest jego profesjonalna zawartoœæ (content). Zawartoœci¹ t¹
mo¿e byæ wiarygodna merytorycznie wiedza medyczna (Evidence Based Medicine) lub czêsto
darmowe us³ugi sieciowe oraz przydatne informacje wspomagaj¹ce prowadzenie praktyki medycz-
nej na tematy prawne, farmakoekonomiki i zagadnieñ finansowych zwi¹zanych z medycyn¹, które
mo¿e wykorzystaæ lekarz prowadz¹cy w³asny gabinet. W moim raporcie na temat rozwoju Interne-
tu medycznego w 1998 roku przedstawi³em pogl¹d, ¿e równowa¿¹c te dwie grupy celów portal
medyczny mo¿e uzyskaæ wysok¹ wartoœæ merytoryczn¹ jednoczeœnie przynosz¹c zyski. Zdefi-
niowanie kryterium profesjonalnej informacji medycznej w Internecie jak równie¿ stosowanie kry-
teriów oceny jakoœci, z których w Polsce najbardziej znane s¹ kryteria HON Code pozwalaj¹ce na
wyró¿nianie portali wartoœciowych mog¹cych byæ cennym Ÿród³em informacji dla lekarzy. Ko-
mercjalizacja Internetu medycznego mo¿e staæ siê cennym Ÿród³em wspierania i tworzenia no-
wych projektów internetowych, jednak nie podzielam opinii, ¿e komercjalizacja jest niezbêdnym
elementem w rozwoju internetu medycznego, co wiêcej wydaje siê, ¿e po zakoñczeniu projektów
finansowanych z programu “Internet dla Lekarzy” Fundacji Batorego obserwowana jest stagnacja
w powstawaniu nowych rozwi¹zañ. W ostatnim czasie problemy nie omijaj¹ du¿ych portali me-
dycznych. Portale te rozbudowa³y siê do bardzo du¿ych rozmiarów, co utrudnia zarz¹dzaniem i
dystrybucj¹ informacji, co wiêcej sformalizowanie procesów decyzyjnych w portalach medycz-
nych os³abia ich rozwój, co w przesz³oœci by³o g³ównym ich atutem - samo pojawienie siê portalu
uwa¿ano za bardzo nowoczesne i innowacyjne. Aktualnie wprowadzenie do portalu nowego ele-
mentu czy us³ugi mo¿e byæ znacznie utrudnione, poniewa¿ zrz¹dzaj¹cy portalami czêsto nie chc¹
podejmowaæ ryzyka, które zawsze wystêpuje gdy wprowadza siê nowatorskie rozwi¹zania. W przy-
padku portalu komercyjnego ryzyko to mo¿e wi¹zaæ siê zawsze ze stratami finansowymi a jak



wiadomo uzyskanie zysku jest dla tego typu portalu jednym z najwa¿niejszych (jak nie najwa¿niej-
szym) celem, innymi s³owy teoria rozproszenia (dyfuzji) innowacji Rogersa dzia³a tak¿e a  mo¿e
szczególnie  w tego typu instytucjach jakimi s¹ portale internetowe, gdzie w sytuacji gdy zabraknie
w nich pionierów – osób wnosz¹cych do nich nowe koncepcje – mo¿e zapanowaæ “innowacyjne”
skostnienie. Rodzi siê wiêc pytanie czy du¿e portale medyczne bêd¹ siê mog³y dalej rozwijaæ czy
jako du¿e, coraz mniej sprawne organizmy podziel¹ los dinozaurów. Zale¿ne to jest generalnie od
dwóch czynników – po pierwsze czy osoby zarz¹dzaj¹ce portalami medycznymi bêd¹ w stanie pora-
dziæ sobie z ju¿ istniej¹cymi i nowymi problemami oraz czy i jakie konkurencyjne inicjatywy
niezale¿ne od istniej¹cych portali bêd¹ rozwijaæ siê w Internecie. Sytuacje du¿ych portali medycz-
nych mog¹ tak¿e utrudniaæ rosn¹ce wraz z wiedz¹ wymagania u¿ytkowników (klientów portali)
oraz wprowadzenie standardów oceny jakoœci informacji medycznej w Internecie.

Niebezpieczeñstwa i naruszanie etyki i etykiety w Internecie medycznym

Pogoñ za zyskiem mo¿e staje siê przyczyn¹ wielu niebezpieczeñstw zwi¹zanych ze wspó³czesnym
rozwojem Internetu. Globalizacja handlu, wymiany informacji sprzyja próbom wykorzystywania
Internetu do uzyskiwania maksymalnych korzyœci finansowych w ró¿nych dziedzinach, monopo-
lizowania i uzale¿niania u¿ytkowników a nawet pos³ugiwania siê internetem w celach przestêp-
czych czy wykorzystywania go przez grupy œwiatowego terroryzmu. We wspó³czesnej medycynie
pojawia siê co raz wiêcej problemów zwi¹zanych z wymian¹ informacji klinicznej i naukowej.
Dotyczy to typowych dla Internetu problemów zwi¹zanych prób naruszania bezpieczeñstwa i inte-
gracji sieci – pocz¹wszy od prób w³amañ do sieci jak i przesy³ania niepo¿¹danych informacji czy
wirusów. Oszustwa internetowe (internet frauds) polegaj¹ na wy³udzaniu pieniêdzy, podszywanie
siê za inne osoby w celu uzyskania informacji przeznaczonej jedynie dla wybranych grup profesjo-
nalistów. Znany w œwiecie specjalista komputerowej teorii liczb i twórca wielu znanych progra-
mów internetowych – miêdzy innymi stosowanego na wielu serwerach oprogramowania poczto-
wego qmail – D. Bernstein7  wskazuje na trzy Ÿród³a zagro¿eñ  opieraj¹c siê tak¿e na raporcie
Jamie Gorelick z 1999 roku – cyber-terrorystów, których jak pisze nie ma na szczêœcie zbyt wielu
ale posiadaj¹ doskona³¹ wiedzê z dziedziny systemów komputerowych pozwalaj¹c¹ na wyszukiwa-
nie wszelkich luk w zabezpieczeniach i bezwzglêdne niszczenie infrastruktury sieciowej, przestêp-
ców wykorzystuj¹cych b³êdy i luki w systemach komputerowych dla zysków finansowych jako
druga grupa. Trzeci¹ stanowi¹ hakerzy-wandale przysparzaj¹cy nam wiele problemów poprzez pró-
by w³amywania podejmowane wy³¹cznie dla zabawy  - “just for fun”. Bernstein wskazuje na za-
trwa¿aj¹c¹ tolerancjê dla takich zachowañ (abuse)  w sieci a tak¿e tolerancjê dla promowania za-
wieraj¹cego liczne b³êdy oprogramowania komputerowego, co sta³o siê powodem dla wytoczenia
procesu s¹dowego rz¹dowi Stanów Zjednoczonych (Bernstein v. United States). Poprawê tego stanu
rzeczy mo¿na jego zdaniem uzyskaæ poprzez:

§ Eliminacje b³êdów - zaliczanych do “buffer overflows” (albo stack overflows) objawiaj¹ce siê
na ogó³ przeci¹¿eniem systemu komputerowego, co pozwala na przechwycenie kontroli nad
nim przez niepowo³ane osoby

§ Izolacjê – poprzez podzia³ systemu komputerowego na wiele czêœci (”maszyny wirtualne”
sandboxes nazywane tak¿e “klatkami dla ma³p”) przez co w³amywacz nie jest w stanie uzy-
skaæ kontroli nad ca³oœci¹ systemu sieciowego lub uzyskuje pozorne wra¿enie, ¿e tak¹ kontro-
lê uzyska³, jednak w rzeczywistoœci jego dzia³ania s¹ ca³kowicie kontrolowane

§ Szyfrowanie – zabezpiecza przede wszystkim przed podszywaniem siê i w ten sposób utrudnia
atak lub oszustwo

§ Optymalne wykorzystania komputerowej teorii liczb – dzia³anie to ma pozwoliæ na optymalne
wykorzystanie szyfrowania«

Drug¹ grup¹ problemów s¹ dzia³ania naruszaj¹ce zasady etyki lekarskiej i etykiety, na które zwracaj¹



uwagê w swojej publikacji G. Eysenbach i J.E. Till5. Autorzy tej publikacji skupiaj¹ szczególna
uwagê na problemy zwi¹zane z naruszaniem prywatnoœci (privacy) i poufnoœci (confidentiality)
w sieci. Eysenbach i Till wskazuje, ¿e koniecznoœæ œcis³ego zachowania poufnoœci oraz oddzie-
lenia informacji publicznej od prywatnej w internecie, dotycz¹cej konkretnej osoby, czêsto pacjenta
jest wymogiem zwi¹zanym z tajemnica lekarsk¹ i zasad¹ œwiadomej zgody pacjenta – w tym przy-
padku na ujawnianie informacji o nim jak równie¿ informacji, które przekaza³ jako poufne poprzez
sieæ. Eysenbach i Till wskazali na najwa¿niejsze grupy zagadnieñ:

§ Zachowania intruzywne (intrusiveness) – obejmuje wszelkie zachowania zmierzaj¹ce do anali-
zy informacji znalezionej w internecie bez informowania o tym fakcie uczestników dyskusji
czy autorów tekstu. Eysenbach i Till wskazuj¹ uwa¿aj¹, ¿e ogólny i publiczny dostêp do jakiej-
kolwiek informacji medycznej w internecie (niekoniecznie chronionej prawami autorskimi)
upowa¿nia do nieograniczonego korzystania z informacji bez zgody autora czy akceptacji spo-
³ecznoœci internetowej, której to dotyczy. Sytuacja ta czêsto dotyczy korzystania informacji
uzyskiwanej z dyskusji na listach dyskusyjnych, grupach newsowych czy z innych Ÿróde³ two-
rzonych przez spo³ecznoœci internetowe. Pasywne korzystanie z tych informacji – poprzez
jedynie przys³uchiwanie siê bez informowania o tym uczestników dyskusji i bez samodzielne-
go uczestnictwa w dyskusji jest nieetyczne. Przyk³adem jest publikowanie opinii przedstawia-
nych na listach dyskusyjnych przez osoby nie bior¹ce udzia³u w tej dyskusji a jedynie biernie i
skrycie obserwuj¹cych t¹ dyskusjê albo publikowanie fragmentów wypowiedzi czy tekstów ze
stron internetowych z naruszaniem intencji ich autora i bez jego poinformowania.

§ Naruszanie prywatnoœci – zwi¹zanie jest z ³amaniem zasad dostêpu do informacji zawartych w
formularzu rejestracji czy innych zasadach wskazuj¹cych jakie s¹ warunki dostêpu do informa-
cji. Zasady te powinny byæ przestrzegane niezale¿nie od tego, czy informacja jest chroniona
has³em czy innymi zabezpieczeniami czy nie. Czêœæ zasobów nie jest zabezpieczanych jed-
nak istnieje regulamin okreœlaj¹cy warunki korzystania z informacji (podobnie jak korzystania
z oprogramowania GPL). Autorzy przyjmuj¹ zasadê “dobrych intencji” – inaczej mówi¹c “otwar-
tych drzwi z informacj¹ kto mo¿e wejœæ i na jakich zasadach”. Przyk³adem naruszenia takiej
zasady by³y próby podszywania siê pod lekarzy na listach dyskusyjnych lek-med@achil-
les.wam.lodz.pl i KARDIO-L@man.torun.pl osób chc¹cych uzyskaæ fachowe informacje na
temat diagnostyki i leczenia chorych po to “aby sprawdziæ czy s¹ dobrze leczeni przez swoich
lekarzy w miejscu zamieszkania”.

§ Poruszanie bolesnych tematów (Vulnerability)  - ³amanie zasad ustalonych przez spo³ecznoœæ
dotycz¹c¹ poruszania tematów szczególnie dra¿liwych lub bolesnych. Przyk³adem mo¿e byæ
próba intruzywnego inicjowania na liœcie lek-med@achilles.wam.lodz.pl  w okresie przed piel-
grzymk¹ dyskusji na temat zdrowia i chorób papie¿a.

§ Mo¿liwoœci wyrz¹dzania szkód poprzez naruszanie intencji autora, spo³ecznoœci internetowej
– na ogó³ wynika z sumowania siê wymienionych powy¿ej nieakceptowalnych i ³ami¹cych
etykietê zachowañ.

§ Œwiadoma zgoda – niezbêdne jest ustalanie w których sytuacjach uzyskiwanie œwiadomej
zgody na umieszczanie lub przekazywanie informacji jest niezbêdne

§ Poufnoœæ – oznacza nie tylko koniecznoœæ ustalenia, które informacje maj¹ charakter poufny
ale tak¿e w jaki sposób powinny byæ zabezpieczone podczas ich przechowywania i ewentual-
nego przesy³ania poprzez sieæ.

§ Zachowywanie praw autorskich i ochrona praw do wartoœci intelektualnej – jest trudnym pro-
blemem, poniewa¿ bywa, ¿e niektóre portale medyczne roszcz¹ sobie prawo do wartoœci in-
telektualnych oraz jedynych praw do wykorzystywania pomys³ów, których autorami s¹ kon-
kretne osoby lub zespo³y osób zwi¹zane w przesz³oœci z tym portalem a aktualnie ju¿ nie
wspó³pracuj¹ce z nim. Nale¿y przyj¹æ zasadê, jeœli nie by³o innej umowy czy regulacji praw-
nej, ¿e pomys³ rozwi¹zania, plan i projekt pozostaje zawsze wartoœci¹ intelektualn¹ jej autora



jako osoby (a nie portalu czy instytucji) natomiast przedsiêwziêcie wykorzystuj¹ce ten pomys³
jako efekt realizacji projektu pozostaje dorobkiem tej instytucji czy portalu.

Obserwuj¹c obecn¹ sytuacjê internetu nie trudno zauwa¿yæ, ¿e w odró¿nieniu od sieci akademic-
kich czy innych “non profit” portale komercyjne nie potrafi¹ sobie w wielu przypadkach (albo
mo¿e nie wszystkie chc¹) z problemem bezpieczeñstwa poradziæ. Zarówno próby w³amañ czy
notoryczne rozsy³anie spamów odbywa siê za poœrednictwem najczêœciej darmowych serwerów
œwiadcz¹cych us³ugi dla wielu tysiêcy u¿ytkowników. Co wiêcej niektóre portale same wykorzy-
stuj¹c w³asne bazy danych oraz informacje na temat prowadzonej przez swoich u¿ytkowników
korespondencji (adresy emailowe osób do których u¿ytkownicy portalu wysy³aj¹ pocztê elektro-
niczn¹ mog¹ stanowiæ cenn¹ bazê danych a sporz¹dzenie jej nie wymaga wielkiego trudu) do innych
osób rozsy³aj¹ nieoczekiwane przez nikogo informacje reklamowe – spamy – generuj¹c niepotrzeb-
ny i przez nikogo nieoczekiwany ruch w sieci. Zg³aszanie problemów zwykle nie przynosi ¿adnych
efektów w postaci z³apania czy ukarania sprawcy, który przecie¿ pozostaje bardzo czêsto anonimo-
wy. Portale medyczne stosuj¹ co prawda mechanizmy sprawdzanie swoich u¿ytkowników poprzez
obowi¹zek przes³ania danych w tym numeru prawa wykonywania zawodu (skanu dokumentów),
jednak niekiedy proces weryfikacji przebiega ju¿ po zarejestrowaniu siê danej osoby i w trakcie ju¿
u¿ywania konta sieciowego, co w praktyce pozwala na pozostawanie anonimowym zwykle przez
okres dwóch tygodni do jednego miesi¹ca. Jest wystarczaj¹cy czas aby uzyskaæ informacje czy
pozyskaæ czêœæ adresów innych u¿ytkowników portalu.

E-commerce – jaki typ aktywnoœci?

E-commerce sta³o siê ostatnio now¹ p³aszczyzn¹ aktywnoœci w biznesie. Trendy te nie ominê³y te¿
medycyny. Rodzi siê pytanie jaki produkty z dziedziny medycyny mog¹ byæ bez sprzecznoœci z
zasadami etyki oferowane w Internecie? Czy produktami tymi mog¹ byæ ubezpieczenia zdrowot-
ne? (czy instytucja znana nam wy³¹cznie z sieci mo¿e budziæ nasze zaufanie? Czy korzystamy z
us³ug internetowych znanych nam firm ubezpieczeniowych sprawdzaj¹c ponadto czy adres interne-
towy jej strony jest tak¿e podawany w oficjalnych publikacjach aby unikn¹æ oszustwa?). Czy mo¿-
na kupowaæ za poœrednictwem Internetu sprzêt medyczny? Czy mo¿na umawiaæ siê (i wstêpnie
op³acaæ) pobyt w sanatorium oferuj¹cym kuracjê odchudzaj¹c¹, wizytê u bioenergoterapeuty czy
wró¿ki? S¹ to ci¹gle pytania etyczne na które nie ma jeszcze odpowiedzi. Wiadomo, ¿e bezsprzecz-
nie nie budz¹ w¹tpliwoœci mo¿liwoœci zakupu poprzez Internet podrêczników medycznych, sub-
skrybowania czasopism (tak¿e ich elektronicznych wersji), uczestnictwo w konferencjach interne-
towych. Najbardziej kontrowersyjnym (w Polsce i wiêkszoœci krajów europejskich zakazanym)
jest sprzeda¿ leków zastrze¿onych koniecznoœci¹ posiadania recepty lekarskiej przez Internet (z
pominiêciem oczywiœcie koniecznoœci posiadania takiej recepty). Apteki “internetowe” wyko-
rzystuj¹c takie  mo¿liwoœci w niektórych krajach oferuj¹ po wype³nieniu specjalnej ankiety infor-
muj¹cej o wskazaniach i przeciwwskazaniach do leku mo¿e lek kupiæ op³acaj¹c go kart¹ kredytow¹.
Podczas odbytej w Krakowie II Konferencji Internetu Medycznego wskazywa³em na piœmiennic-
two, ¿e reklama lub nawet kryptoreklama leku przez internet zwiêksza jego sprzeda¿8 . Obecnie
wskazuje siê, ¿e sprzeda¿ leków silnie dzia³aj¹cych bez wersyfikacji wskazañ do terapii danym
lekiem za poœrednictwem recepty lekarskiej (najczêœciej sprzedawanym takim lekiem jest silde-
nafil) mo¿e byæ przyczyn¹ wielu powik³añ czy nawet zgonów9 .

Czy dinozaury staj¹ siê co raz wolniejsze?

Powy¿sze przyk³ady wskazany na koniecznoœæ co raz bardziej krytycznego spojrzenia na ofertê
portali medycznych i to nie tylko z punktu widzenia ich inwestorów ale z punktu widzenia u¿yt-
kowników chc¹cych korzystaæ z ich oferty. Reasumuj¹c nale¿y wskazaæ na nastêpuj¹ce przyczyny,
które nota bene odnosz¹ siê do wszystkich du¿ych portali nie tylko medycznych, które mog¹ prowa-
dziæ do obni¿ania siê jakoœci merytorycznej.



§ Problem wielu inwestorów i wielu w³aœcicieli portalu oraz zmiany w³aœcicieli – utrudnia za-
rz¹dzanie portalem w szczególnoœci w aspekcie aktywnego zarz¹dzania (change management)

§ Koniecznoœæ wypracowywania zysków “w realnym czasie” – niecierpliwoœæ inwestorów,
którzy czêsto w krótszym ni¿ zak³adano czasie chc¹ uzyskaæ zyski powoduje przechylanie siê
szali w kierunku “iloœæ” zamiast “jakoœæ”, co mo¿e niekorzystnie odbiæ siê na wartoœci
merytorycznej. Obcinanie kosztów mo¿e unicestwiæ realizacje cennych przedsiêwziêæ

§ Du¿a iloœæ u¿ytkowników sprzyja utracie kontroli nad ich dzia³aniami co u³atwia im dzia³ania
niezgodne z prawem i etykiet¹ sieciow¹ a utrudnia ich wykrycie. Nadmierna liczba u¿ytkowni-
ków sprzyja tak¿e ograniczaniu portalu do “rutynowych us³ug sieciowych” kosztem realizacji
nowych pomys³ów i publikowaniu ciekawych treœci

§ Du¿y portal i du¿a iloœæ zadañ wymaga kooperacji z firmami zewnêtrznymi (outsourcerami),
zatrudniania podwykonawców, czêstej wymianie kadr. Powodowaæ to mo¿e opóŸnienia w
realizacji niektórych projektów b¹dŸ niezrealizowanie ich wcale z powodu trudnoœci wywi¹-
zywania siê koopernatów/outsourcerów.

§ Koniecznoœæ wypracowywania zysków mo¿e byæ – niestety – w niektórych przypadkach za-
chêt¹ do wykorzystywania technik (socjotechnik, korzystania z danych) na granicy prawa (por-
tale raczej i na szczêœcie unikaj¹  jawnego naruszania prawa, poniewa¿ wykrycie ich i oddanie
sprawy do s¹du wi¹za³oby siê z katastrof¹ finansow¹) – opisanych w referacie powy¿ej.

Zmierzch czasu jaszczurów – zmiennocieplni nacieraj¹? Sieci indywidualne (private network) i
koroporacyjne.

Podczas II Konferencji Internetu Medycznego w Krakowie w 199710  po raz pierwszy zwróci³em
uwagê na rosn¹ce zagro¿enia – szczególnie w aspekcie poufnoœci i prywatnoœci. Zaproponowa-
³em wówczas projekt tworzenia sieci czêœciowo “logicznie” odseparowanych nazwanych siecia-
mi korporacyjnymi. W referacie tym zauwa¿y³em, ¿e >>uwa¿ny u¿ytkownik ju¿ we wstêpie za-
uwa¿y, ¿e „odcedzanie” istonych, po¿¹danych wiadomoœci dostarczanych przez sieæ od tzw. „in-
formacyjnego szumu” to jest spamów - informacji zupe³nie bezu¿ytecznych staje siê co raz trud-
niejsze. Drugi wniosek, który siê pojawia natychmiast po konstatacji tego faktu wyrywa nas z
wszelkich z³udzeñ. Z uwagi na charakter Internetu nie da siê stworzyæ uniwersalnego internetowe-
go „centrum kontroli jakoœci informacji”, które bêdzie odgórnie czuwaæ i sortowaæ informacje.
Mechanizmy ochrony przed informacj¹ z³¹ musimy wytworzyæ sami. Zdaj¹c sobie sprawê z tego
jak wielkie szkody mo¿e przynieœæ nieadekwatna rada pacjentowi przes³ana przez Internet nie
pozostaje nic innego jak poszukaæ wspólnych metod promowania informacji o sprawdzonej i do-
brej jakoœci a izolowania informacji b³êdnej<<. Wskaz³em, ¿e wszelkie dzia³ania medycznych
towarzystw naukowych czy wszelkich innych instytucji posiadaj¹cych niekwestionowany autorytet
w sieci s¹ szczególnie po¿¹dane. Wskaza³em, ¿e tworzenie z inicjatywy lekarzy w³asnych œrodo-
wisk lekarzy czy innych zawodów medycznych w³asnych spo³ecznoœci w sieci mo¿e byæ skutecz-
na w unikaniu takich zagro¿eñ. Po latach okaza³o siê, ¿e teza ta jest nadal aktualna. Warto dodaæ,
¿e sieci indywidualne (oparte o lekarzy wspó³pracuj¹cych na danym terenie) oraz korporacyjne
(oparte o lekarzy zamieszka³ych na ca³ym œwiecie ale chc¹cych wspó³pracowaæ dla wybranych
celów czy zainteresowanych dan¹ dziedzin¹ medyczn¹) mo¿e byæ wyj¹tkowo skuteczne pomimo
prostoty za³o¿eñ. Kto mo¿e byæ takim œrodowiskiem. Mysle tu o dwóch grupach:

§ grupa lekarzy o jednakowej specjalnoœci skupiona w towarzystwie naukowym
§ œrodowisko wchodz¹ce w sk³ad jednego zespo³u placówek medycznych tworz¹ce „klub inter-

netowy” - np. lekarze pracuj¹cy w obrêbie jednego miasta.

Przyk³adem powsta³ych w okresie 1997 i rozwijaj¹cych siê nadal takich spo³ecznoœci jest “Kar-
dionet” – posiadaj¹ca rozbudowan¹ infrastrukturê sieæ Polskiego Towarzystwa Kardiologicznego



jak równie¿ powsta³a z inicjatywy szczególnie wspieraj¹cego dzia³ania integrowania polskich leka-
rzy z lekarzami polonijnymi dra Adama Poradzisza z Edmonton w Kanadzie, twórcê listy dysku-
syjnej lekarze@polscy-lekarze.org, który tak¿e zadba³ o wyposa¿enie tej spo³ecznoœci w odpo-
wiedni¹ infrastrukturê techniczn¹. Osobiœcie od 1997 roku – a wiêc od II Konferencji Internetu
Medycznego w Krakowie mam okazjê wspólnie z przyjació³mi z Uniwersyteckiego Centrum In-
formatyki Uniwersytetu Miko³aja Kopernika w Toruniu wspó³uczestniczyæ w budowaniu obu tych
spo³ecznoœci. Byæ mo¿e ju¿ w 2002 roku bêdzie mia³a szansê powstaæ moderowana grupa me-
dyczna, która z jednej strony bêdzie nawi¹zywaæ tradycje do istniej¹cej od 1996 roku usenetowej
grupy niemoderowanej (pl.sci.medycyna) a jednoczeœnie poprzez moderowanie spe³niaæ bêdzie
istotn¹ rolê jako grupa wsparcia dla pacjentów i rodzin wiarygodn¹ informacj¹ medyczn¹.

Zalet¹ sieci korporacyjnych i indywidualnych jako inicjatyw non profit mo¿e byæ to, ¿e

§ Powstaj¹ z inicjatywy samych zainteresowanych – czyli lekarzy, innych zawodów medycznych,
pacjentów i grup wsparcia

§ Opieraj¹ siê na koalicji ludzi i celów – czêsto dobrowolnych wolontariuszy
§ Maj¹ charakter inicjatyw “non profit” lub wypracowuj¹ zyski z innej dzia³alnoœci – nie podle-

gaj¹ presji osi¹gania zysków finansowych  z dzia³alnoœci w sieci.
§ Mog¹ korzystaæ z oprogramowania “open source” oraz wsparcia i wiedzy wspó³pracuj¹cych

dobrowolnie z lekarzami instytucji “non profit” i informatykami11

§ Dzia³ania mog¹ byæ skierowane na tworzenie zasobów medycznych, informowanie, wspiera-
nie i pomoc lekarzom, pacjentom i ich rodzinom

§ Œwiadomoœæ potrzeb zaistnienia w Internecie mo¿e byæ cennym impulsem dla organizowa-
nia siê i tworzenia spo³ecznoœci sieciowych zorientowanych na dzia³ania prozdrowotne.

Zakoñczenie

Internet roku 2002 wydaje siê ewoluowaæ w kierunku Internetu komercyjnego. Mój referat nie ma
zamiaru deprecjonowaæ wartoœci wielu cennych inicjatyw komercyjnych, co wiêcej w napisanym
w 1998 roku raporcie na temat przysz³ych trendów rozwoju Internetu medycznego roku na potrze-
by programu “Internet dla Lekarzy” Fundacji Batorego, wskaza³em, ¿e komercyjne serwisy inter-
netowe (obecnie portale) mog¹ byæ cennym impulsem dla dalszego rozwoju sieci. Jednak piêæ lat
po odbytej tak¿e w Krakowie II Konferencji Internetu Medycznego w Krakowie wobec wymienio-
nych w referacie zagro¿eñ i problemów wydaje siê ¿e rozwijaj¹ce siê sieci indywidualne (private
networks) bêd¹ decydowa³y o rozwoju nie tylko Internetu medycznego ale przede wszystkim opar-
tej o ¿elazne regu³y bezpieczeñstwa, poufnoœci i tajemnicy lekarskiej telemedycyny.

Piœmiennictwo

1 R. Costello et all. The Use of Electronic Mail in Biomedical Communication J. Am. Med. Informatics Ass. 7(1); Febr

200: 103-105
2 Health on Net Foundation Code – http://www.hon.ch – HON jako w pierwszy w swoich zasadach zaleci³ œcis³e
oddzielane wszelkich materia³ów reklamowych i sponsorowanych od materia³ów profesjonalnych
3 M.A. Winkler Guidelines for Medical and Health Information Sites on Internet – Prinicples Governing AMA Web
Sites JAMA, March22/29, 200; 283(12):1600-6
4 T.A. Caulfield. Malpractice in the Age of Health Care Reform – W: red. T.A.Caulfield, B. Von Tigerstrom – Helath

Care Reform and the Law in Canada. The University of Alberta Press 2002
5 G. Eysenbach, J. E. Till – Ethical ssues in qualitative research on internet communities – BMJ 2001;323:1103-5

6 E. Rogers. Diffusion of Innowvation, New York, The Free Press 1995
7 D.J.Bernstein. Bernstein v. US – http://cr.yp.to/export/security.html
8 Informacje te i piœmiennictwo zawarte jest na stronie http://www.uni.torun.pl/~pekasz/QUALITY



9 G. Eysenbach. Online prescription of pharmaceuticals: Where is the evidence for harm or for benefit? Journal of

Medical Internet Research 2001;3(1)e1 – http://www.jmir.org/2001/1/e1
10 P. Kasztelowicz. Jakoœæ informacji medycznej w Internecie. II Konferencja Internetu Medycznego w Krakowie –

referat dostêpny na stronie - http://www.uni.torun.pl/~pekasz/QUALITY
11 F. Davidoff, V. Florence. The Informationist: A New Helath Profession? Ann Intern Med. 2000; 132:996-998


