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ostatnim czasie obserwujemy gwattowny rozwodj nowych technologii w Internecie medycznym oparta
o idee portalu medycznego, ktory w zintegrowanej formie stara si¢ dostarcza¢ informacji i ustug
dla lekarzy. Portale medyczne, ktore na dobre w polskiej rzeczywistosci rozpoczely rozwijaé si¢
w 1999 roku po czgsci, jak i na calym $wiecie, wzoruja si¢ na duzych znanych portalach dostar-
czajacych réznorakich ustug ogotowi Internautow (Yahoo, MSN-Network/Hotmail) jak 1 znanych
wcezesniej portali medycznych wywodzacych si¢ ze stron WWW. Pomyst tworzenia zintegrowa-
nych portali wziat si¢ stad, ze strona internetowa (WWW) jest wygodng platforma dla uzytkownika
pozwalajaca na korzystanie praktycznie z wszystkich ustug internetowych. W sytuacji, kiedy w
badaniach brytyjskich' 70% lekarzy posiada konta poczty elektronicznej i regularnie korzysta z e-
maila zintegrowanie informacyjnej strony WWW z e-mailem i ustuga FTP pozwala faktycznie
zaspokoi¢ potrzeby prawie kazdego Internauty dajac mu wygodny interfejs uzytkownika nie wy-
magajacy szczegdlnej wiedzy informatycznej. Dodatkowe mozliwosci jak symultaniczna dyskusja
W postaci jednoczesnego przesylania tekstu w czasie rzeczywistym (chat, kawiarenka internetowa)
lub przekazywanie obrazu i dzwigku (netmeeting) czy wireless Internet beda si¢ zapewne rozwi-
ja¢ w ciagu — jak przypuszczam — kolejnych pieciu lat dajac technologiczne podstawy do telemedy-
cyny i nauczania na odlegtos¢ przez Internet. W ciagu ostatnich kilku lat rozw¢j Internetu me-
dycznego kojarzy si¢ wrecz z portalami medycznymi zapominajac niejako o istnieniu wielu innych
istniejacych od dawna formach — w tym szczegolnie inicjatywach naukowych 1 non profit same zas
portale staty si¢ olbrzymimi instytucjami komercyjnymi zorganizowanymi i zarzadzanymi na wzor
innych firm e-commerce. W nowej, dotyczacej Internetu medycznego sytuacji rodzi si¢ pytanie na
temat zagadnien poruszanych na Il Konferencji Internetu Medycznego w Krakowie i V Konferencji
Internetu Medycznego w Poznaniu odnosnie jakosci informacji medycznej w Internecie, poufno-
Sci, prowadzenia badan naukowych z uzyciem Internetu, wptywu na Internet reklam, firm farma-
ceutycznych i komputerowych jak rowniez praw autorskich do informacji umieszczanych i1 publi-
kowanych za pomoca mediow elektronicznych. Istotnym pytaniem takze jest takze jak komercjali-
zacja Internetu wyptywa na wymienione wyzej aspekty — zwtaszcza jakosci Internetu medyczne-
go. Zauwazalny jest korzystny wplyw istnienia portali na wdrazanie zaawansowanych technologii
komputerowych znanych juz z innych rozwiazan i adaptowanych na potrzeby informatyki medycz-
nej. Badania w kierunku zagadnien jakosci, unikalnosci przedstawianych w portalach informacji,
itp. nie byly natomiast w Polsce dotad prowadzone. Rozpatrzy¢ takze trzeba wciaz aktualng sprawe
przyznawania certyfikatow jakosci o czym takze dyskutowano na Konferencji w Poznaniu.

Dlaczego zdefiniowanie kryterium profesjonalnej informacji medycznej w Internecie jest waz-
ne

Zdetiniowanie profesjonalnej informacji medycznej w Internecie, ktéra mozna nazwac takze infor-
macja profesjonalng w dziedzinie medycyny i ochronie zdrowia jest waznym elementem pozwala-
jacym na okreslenie jakie warunki bezpieczenstwa, poufnosci i profesjonalnosci powinno si¢
spetni¢ w przypadku prezentowania danej informacji w sieci i przekazywania jej np. poczta elek-
troniczng innym osobom itp. Definiujac poj¢cie profesjonalnej informacji medycznej w Internecie
powinni$my si¢ w pierwszym rzgdzie oprze¢ na kryteriach ustanowionych poprzez wiarygodne i
prestizowe wydawnictwa medyczne w odniesieniu do materiatow publikowanych uwzgledniajac
nie tylko doniesienia oryginalne oparte na Evidence Based Medicine ale takze publikowane w tych



czasopismach doniesienia kazuistyczne, omowienia (Editorial Note) i komentarze jak réwniez li-
sty do redakcji i odpowiedzi. Materiaty reklamowe natomiast powszechnie w szczegdlnosci w
Internecie od samego poczatku tworzenia roznych kryteriow? oceny jakosci informacji medycznej
w Internecie nie sq wliczane do informacji profesjonalnej niezaleznie od oceny dydaktyczno-na-
ukowej tych materiatow. Badania naukowe sponsorowane przez firmy komercyjne powinny by¢
opatrzone informacja o tym, kto z badaczy i w jaki sposob byt sponsorowany przez dang firme®.
Specyfika samego Internetu jako nowego medium wymiany informacji wymaga uznania za infor-
macje profesjonalna w medycynie takze dyskusje z udziatem ekspertow (dyskusje na listach dys-
kusyjnych, grupach newsowych, w formie symultanicznej — chat, czy zapisu o charakterze FAQ),
wyjasnienia, omdwienia a takze wspolna praca grupowa zespotdw 0sob zajmujacych si¢ okreslo-
nym zagadnieniem, ktore nastepnie bedzie albo wdrazane albo publikowane a takze informacje
zwigzane z elektronicznym rekordem pacjenta, danymi odnosnie zarzadzania szpitalem czy inng
placowka stuzby zdrowia czy innymi informacjami zwigzanymi z efektywnie praktykowana teleme-
dycyna. Zdefiniowanie poje¢cia informacji profesjonalnej na podstawie Scistych kryteriéw w tym
aspekcie jest o tyle wazne, ze Internet wypracowat swoje odrgbne formy przekazywania informacji
i cho¢ “wyjsciowo” opieramy si¢ na formach pochodzacych z publikacji jako form tradycyjnych
to musimy odnies¢ je do wszystkich form zwigzanych juz konkretnie z samych Internetem nie
ograniczajac si¢ jedynie do stron WWW. W literaturze z jaka zapoznawalem si¢ nie znalaztem
jednak zadnej tak szerokiej definicji — wszystkie te, ktére definiujq kryteria jakosci informacji
medycznej w Internecie nie definiuja kryterium samej informacji profesjonalnej. Tym samym nieja-
ko zmusza to do oceny — jesli takowej podj¢libysSmy si¢ celem wyrdznienia informacji warto-
sciowe] — wszystkiego, co umieszczono “pod szyldem”™ informacji medycznej czyli zgodnie z
deklaracjq jej autora a nie stanem faktycznym i wartosciowania jej w taki sposéb, ze informacja w
zasadzie nie spetniajaca kryterium informacji profesjonalnej bedzie klasyfikowana jako informacja
o niskiej wartosci merytorycznej. Takie podejscie nie rozwigzuje bardzo wielu nowych zagadnien
spoza problematyki samej jakosci informacji a dotyczacej spraw poufnosci, bezpieczenstwa i
zagadnien prawnych zwigzanych z przenoszeniem i dystrybucjq takiej informacji. Dlatego wydaje
si¢, ze ocena jakosci informacji medycznej w Internecie powinna mie¢ charakter dwustopniowy —
a w pierwszym stopniu nalezatoby oceni¢ czy dana informacja wg. przyjetych przez nas kryteriow
jest profesjonalng informacjgq w Internecie w ogole.

E-mail “stuzbowy” czy “prywatny”

W sieci istnieje co raz wigcej mozliwosci korzystania z darmowych kont poczty elektronicznej —
poczawszy od takich providerow jak Yahoo czy Hotmail skonczywszy na wielu mniejszych dostar-
czycieli ushug internetowych. Z drugiej strony na wielu prestizowych amerykanskich uczelniach
ale takze 1 polskich przestrzega si¢ zasady aby w kontaktach profesjonalnych uzywaé stuzbowego
e-mail’a na serwerze uczelnianym. W odniesieniu do szpitala czy przychodni — niewiele placéwek
medycznych posiada wlasng sie¢ w tym z wlasnymi serwerami Internetowymi, stad trudno jest
tutaj znalez¢ jednoznaczne rozwigzanie. Co raz wigksza pogon z komercyjnym zyskiem wielu
dostawcow ustug internetowych oferujacych szereg “bezptatnych” ustug budzi watpliwosci co do
moze nie jakosci tych ushug, poniewaz w wielu przypadkach jakos¢ tych ustug nie jest najgorsza
ale co do zachowywania zasady poufnosci korespondencji. Z tego tytutu nowym problemem Inter-
netu medycznego dotyczacego wymiany korespondencji — w szczegolnosci lekarz pacjent — jest
odpowiedz na pytanie jakie warunki powinien speinia¢ dostawca oferujacy ushuge poczty elektro-
nicznej aby umozliwi¢ przestrzeganie zasady poufnosci korespondencji i zachowania tajemnicy
lekarskiej. Wspotczesna medycyna znaczng uwagg poswigca zasadzie Swiadomej zgody pacjenta
na diagnostyke i leczenie. Susan Wolf charakteryzujac wspotczesng medycyne powiedziata, ze
dwudziesty wiek zapoczatkowal medycyne Swiadomej zgody pacjenta*. Doda¢ mozna — koniecz-
nos¢ statej komunikacji migdzy chorymi i1 lekarzami a takze migdzy lekarzami opiekujacymi si¢



danym chorym staje si¢ niezwykle istotna a Internet oferuje szczegdlnie korzystne mozliwosci do
uprawiania telemedycyny — przynajmniej na poziomie wymiany informacji. Drugim biegunem jest
upowszechnienie si¢ zasady stosowania wylacznie wiarygodnych metod diagnostycznych i tera-
peutycznych opartych o rzetelnie przeprowadzone badania doswiadczalne lub kliniczne (Evidence
Based Medicine). Innymi slowy wartos¢ danego przedsigwzigcia w medycznego w Internecie
bedzie w znacznej mierze wynikato od wypelnienia misji rzetelnej i wiarygodnej selekcji informa-
cji a takze umozliwianie przekazywania tej informacji przez osoby i placowki majace w danej
dziedzinie medycyny najwigksze umiejetnosci i kwalifikacje profesjonalne, potwierdzone bada-
niami naukowymi skutecznos¢ i doswiadczenie. Lekarze i badacze posiadajacy stosowny autory-
tet muszq by¢ przekonani, ze informacje przez nich przekazywane a takze publikowane wyniki
badan beda przekazywane rzetelnie, dla pozytku medycyny i zgodnie z ich intencjami’® . Jak wiado-
mo jednym z najczestszych narzedzi stuzacych do tego celu jest poczta elektroniczna w tym takze
listy dyskusyjne oraz grupy usenetowe. Zapewnienie wlasciwej identyfikacji danej osoby, zapo-
bieganie podszywaniu si¢ oraz zapewnienie prywatnosci staje si¢ ponownie niezb¢dnym standar-
dem.

Komunikacja lekarz-pacjent poprzez Internet

Przez dos¢ dtugi czas wiele portali medycznych czy innych medycznych ustug sieciowych bylto
skierowanych wylacznie do lekarzy lub studentow medycyny. W ostatnim jednak czasie co raz
wiecej pacjentdw, rodzin i grup wsparcia szuka informacji medycznej w Internecie. Z powstawa-
niem serwisow/portali kierowanych do pacjentow i ich rodzin wigze si¢ wiele problemow etycz-
nych i merytorycznych. Do jednych z najwazniejszych naleza dwie zasady -

ustalenie zakresu podawanych informacji — informacja medyczna w Internecie nie jest porada le-
karskq czy telekonsultacja. W europejskim systemie prawnym przyjmuje si¢ dwie podstawowe za-
sady, ktore dotycza takze Polski. Pierwsza okresla, ze diagnoza czy leczenie moze by¢ ustalone
dopiero po pelnym zbadaniu pacjenta przez lekarza. Innymi stowy nie ma mozliwosci dopuszcze-
nia w naszym kraju czy innych krajach europejskich kupowania “przez Internet” lekow przezna-
czonych do wydawania na podstawie wystawionej przez lekarza recepty. W niektorych krajach jest
to dozwolone w taki sposob, ze pacjent wypelnia specjalng ankiete, w ktorej trzymuje informacje
takze o dziataniach ubocznych leku i bierze odpowiedzialnos¢ na siebie za ich skutki a nastepnie
sam zamawia lek. Druga zasada to zasada wymagajaca nie tylko od lekarza czy innego przedstawi-
ciela zawodu medycznego ale takze w sensie organizacyjnym catego systemu opieki zdrowotnej
udzielenia pacjentowi petnej informacji na temat wszelkich mozliwych zaakceptowanych przez
medycyn¢ metodach diagnostyki i leczenia i1 uzyskania §wiadomej zgody na jedna (lub kilka) z
proponowanych metod diagnostyki i leczenia (informed choice and informed consent). Misja Inter-
netu w kontekscie komunikacji lekarz-pacjent jest niewatpliwie informowanie, wspieranie, udzie-
lanie odpowiedzi, co ma na celu w rezultacie pomoc pacjentowi w podjeciu decyzji wspdlnie z
lekarzem leczacym w indywidualnym przypadku dotyczacym konkretnego chorego. Innym celem
jest takze podniesienie ogolnej wiedzy catego spoteczenstwa na temat profilaktyki i leczenia cho-
rob. Element wychowania zdrowotnego jest o tyle wazny, ze stanowi “inwestycje w zdrowie” na
przysztos¢. Inwestujemy wigc poprzez docieranie z wiedzg prozdrowotng do mtodych pokolen,
ktore korzystaja z Internetu poczawszy od czwartej klasy szkoty podstawowej na obowiazkowych
lekcjach po to aby uzyska¢ w efekcie koncowym podniesienie ich swiadomosci 1 wiedzy na
temat medycyny.

Przysziosé wielkich medycznych portali komercyjnych — czy podzielq los dinozaurow?

Komercyjne portale medyczne rozwingly si¢ na bazie istniejacych wydawnictw medycznych, jako
nowe przedsigwziecia korzystajace ze srodkow finansowych inwestoréw — czgsto zwigzanych z
przemystem farmaceutycznym lub poprzez przeksztatcenie serwisOw non profit celem uzyskania
srodkow na ich dalsze przetrwanie lub zyskow z kontynuacji ciekawego projektu sieciowego. Od



1998 roku Internet w medycynie zaczat by¢ postrzegany jako bardzo innowacyjny, nowoczesny i
cenny srodek wymiany informacji, co wigcej korzystanie z Internetu, ktory do niedawna nie byt
powszechnie akceptowany przez lekarzy, stalo si¢ symbolem nowoczesnosci, wiedzy i wysokiego
prestizu. Posiadanie wlasnej strony internetowej, co w 1994 roku uwazane bylto za fanaberi¢ obec-
nie nalezy do “podstawowego standardu”. Poza “moda”, dziataniem firm komputerowych i teleko-
munikacyjnych “lobbujacych’ na rzecz internetu podstawowym powodem szerokiego wykorzysty-
wania Internetu w medycynie jest jego znaczaca przydatnos¢ w uzyskiwaniu szybkiego dostepu
do informacji i w przekazywaniu tej informacji innym. Dzis$ nikt nie wyobraza juz sobie mozliwo-
Sci funkcjonowania swiata bez Internetu. Burzliwg erg¢ Internetu w medycynie — takze w aspekcie
jego komercyjnego wykorzystania — poprzedzily pionierskie dziatania lekarzy Internautow, ktorzy
jako pierwsi zaczeli si¢ kontaktowaé ta droga na dlugo przed pomystami tworzenia rozbudowa-
nych portali. W Polsce pierwsze doswiadczenia sieciujacych medykow zostaly wymienione na |
Konferencji Internetu Medycznego w 1995 roku w Poznaniu. Na II Konferencji Internetu Medycz-
nego w Krakowie podj¢to decyzj¢ o utworzeniu Polskiego Stowarzyszenia Internetu Medycznego.
Wtedy tez zostaly sformulowane propozycje dalszego rozwoju. Szczegdlnym wsparciem stat si¢
program “Internet dla Lekarzy” Fundacji Batorego, ktory za posrednictwem projektow z dziedzin
“kluby internetowe”, “strony medyczne w Internecie”, “szkolenia internetowe dla lekarzy” oraz
“projekty innowacyjne - zastosowanie internetu w medycynie”. Pionierzy nazwani w teorii roz-
przestrzeniania si¢ innowacji przez E. Rogersa® innovators utorowali droge dla mozliwos$ci two-
rzenia dzisiejszych portali medycznych stali si¢ nie tylko autorami wielu wykorzystywanych wspot-
czesnie rozwigzan ale takze osobami, ktére musiaty wzigé na siebie ryzyko (risk takers) tworzenia
innowacji, wdrazania i efektow, ktére akurat w przypadku Internetu w medycynie staty si¢ owocne.
Wspodlczesnie inwestorzy portali medycznych licza na zyski zwigzane z zamieszczanymi w portalu
reklamami, z proponowanych ushug sieciowych czy e-commerce zorientowanych na srodowisko
medyczne a takze z promocji produktow firm bedacych inwestorami portali, ktorymi moga by¢ nie
tylko leki ale takze informacja np. ankietowa od lekarzy poprzez formularze umieszczone w porta-
lu czy w sposob automatyczny wykorzystujac np. pliki coockies oraz informacje z baz adresowych.
Dziatania te stanowig komercyjng strong portalu medycznego. Elementem przyciagajacym i wiaza-
cym lekarza z portalem medycznym jest jego profesjonalna zawartos¢ (content). Zawartoscia ta
moze by¢ wiarygodna merytorycznie wiedza medyczna (Evidence Based Medicine) lub czgsto
darmowe ustugi sieciowe oraz przydatne informacje wspomagajace prowadzenie praktyki medycz-
nej na tematy prawne, farmakoekonomiki i zagadnien finansowych zwigzanych z medycyna, ktore
moze wykorzystac lekarz prowadzacy wtasny gabinet. W moim raporcie na temat rozwoju Interne-
tu medycznego w 1998 roku przedstawitem poglad, ze rownowazac te dwie grupy celow portal
medyczny moze uzyska¢ wysoka warto$¢ merytoryczng jednoczesnie przynoszac zyski. Zdefi-
niowanie kryterium profesjonalnej informacji medycznej w Internecie jak rowniez stosowanie kry-
teridw oceny jakosci, z ktorych w Polsce najbardziej znane sa kryteria HON Code pozwalajace na
wyrdznianie portali wartoSciowych mogacych by¢ cennym zrodtem informacji dla lekarzy. Ko-
mercjalizacja Internetu medycznego moze stac¢ si¢ cennym zrodlem wspierania i tworzenia no-
wych projektéw internetowych, jednak nie podzielam opinii, ze komercjalizacja jest niezbednym
elementem w rozwoju internetu medycznego, co wigcej wydaje sie, ze po zakonczeniu projektow
finansowanych z programu “Internet dla Lekarzy” Fundacji Batorego obserwowana jest stagnacja
w powstawaniu nowych rozwigzan. W ostatnim czasie problemy nie omijaja duzych portali me-
dycznych. Portale te rozbudowaly si¢ do bardzo duzych rozmiaréw, co utrudnia zarzadzaniem i
dystrybucja informacji, co wiecej sformalizowanie proceséw decyzyjnych w portalach medycz-
nych ostabia ich rozwoj, co w przesztosci byto gtldwnym ich atutem - samo pojawienie si¢ portalu
uwazano za bardzo nowoczesne i innowacyjne. Aktualnie wprowadzenie do portalu nowego ele-
mentu czy ustugi moze by¢ znacznie utrudnione, poniewaz zrzadzajacy portalami czgsto nie cheg
podejmowac ryzyka, ktére zawsze wystepuje gdy wprowadza si¢ nowatorskie rozwigzania. W przy-
padku portalu komercyjnego ryzyko to moze wiazaé si¢ zawsze ze stratami finansowymi a jak



wiadomo uzyskanie zysku jest dla tego typu portalu jednym z najwazniejszych (jak nie najwaznie;j-
szym) celem, innymi stowy teoria rozproszenia (dyfuzji) innowacji Rogersa dziala takze a moze
szczegblnie w tego typu instytucjach jakimi sg portale internetowe, gdzie w sytuacji gdy zabraknie
w nich pionieréw — 0séb wnoszacych do nich nowe koncepcje — moze zapanowaé “innowacyjne”
skostnienie. Rodzi si¢ wiec pytanie czy duze portale medyczne beda si¢ mogly dalej rozwijac czy
jako duze, coraz mniej sprawne organizmy podziela los dinozauréw. Zalezne to jest generalnie od
dwdch czynnikow — po pierwsze czy osoby zarzadzajace portalami medycznymi bedq w stanie pora-
dzi¢ sobie z juz istniejagcymi 1 nowymi problemami oraz czy i jakie konkurencyjne inicjatywy
niezalezne od istniejacych portali beda rozwija¢ sie¢ w Internecie. Sytuacje duzych portali medycz-
nych mogg takze utrudnia¢ rosnace wraz z wiedza wymagania uzytkownikéw (klientéw portali)
oraz wprowadzenie standardow oceny jakosci informacji medycznej w Internecie.

Niebezpieczenstwa i naruszanie etyki i etykiety w Internecie medycznym

Pogon za zyskiem moze staje si¢ przyczyna wielu niebezpieczenstw zwigzanych ze wspdtczesnym
rozwojem Internetu. Globalizacja handlu, wymiany informacji sprzyja prébom wykorzystywania
Internetu do uzyskiwania maksymalnych korzysci finansowych w réznych dziedzinach, monopo-
lizowania i uzalezniania uzytkownikéw a nawet postugiwania si¢ internetem w celach przestep-
czych czy wykorzystywania go przez grupy swiatowego terroryzmu. We wspodlczesnej medycynie
pojawia si¢ co raz wigcej probleméw zwigzanych z wymiang informacji klinicznej i naukowe;.
Dotyczy to typowych dla Internetu problemow zwigzanych préb naruszania bezpieczenstwa i inte-
gracji sieci — poczawszy od prob wlaman do sieci jak i przesytania niepozadanych informacji czy
wirusow. Oszustwa internetowe (internet frauds) polegajq na wytudzaniu pieniedzy, podszywanie
si¢ za inne osoby w celu uzyskania informacji przeznaczonej jedynie dla wybranych grup profesjo-
nalistow. Znany w $wiecie specjalista komputerowej teorii liczb i twérca wielu znanych progra-
mow internetowych — migdzy innymi stosowanego na wielu serwerach oprogramowania poczto-
wego gmail — D. Bernstein” wskazuje na trzy zrodla zagrozen opierajac si¢ takze na raporcie
Jamie Gorelick z 1999 roku — cyber-terrorystow, ktorych jak pisze nie ma na szczgscie zbyt wielu
ale posiadajq doskonalg wiedze z dziedziny systemoéw komputerowych pozwalajaca na wyszukiwa-
nie wszelkich luk w zabezpieczeniach i bezwzgledne niszczenie infrastruktury sieciowej, przestep-
cow wykorzystujacych bledy i luki w systemach komputerowych dla zyskéw finansowych jako
druga grupa. Trzecig stanowig hakerzy-wandale przysparzajacy nam wiele problemow poprzez pro-
by wlamywania podejmowane wylacznie dla zabawy - “just for fun”. Bernstein wskazuje na za-
trwazajaca tolerancj¢ dla takich zachowan (abuse) w sieci a takze tolerancj¢ dla promowania za-
wierajacego liczne btedy oprogramowania komputerowego, co stato sie¢ powodem dla wytoczenia
procesu sadowego rzadowi Stanow Zjednoczonych (Bernstein v. United States). Poprawg tego stanu
rzeczy mozna jego zdaniem uzyskac poprzez:

0 Eliminacje bteddéw - zaliczanych do “buffer overflows” (albo stack overflows) objawiajace si¢
na ogodl przecigzeniem systemu komputerowego, co pozwala na przechwycenie kontroli nad
nim przez niepowotane osoby

0 Izolacj¢ — poprzez podzial systemu komputerowego na wiele czg¢sci ("maszyny wirtualne”
sandboxes nazywane takze “klatkami dla matp™) przez co wlamywacz nie jest w stanie uzy-
skac¢ kontroli nad catoscig systemu sieciowego lub uzyskuje pozorne wrazenie, ze taka kontro-
lg uzyskal, jednak w rzeczywistosci jego dziatania sa catkowicie kontrolowane

0 Szyfrowanie — zabezpiecza przede wszystkim przed podszywaniem si¢ i w ten sposob utrudnia
atak lub oszustwo

0 Optymalne wykorzystania komputerowej teorii liczb — dziatanie to ma pozwoli¢ na optymalne
wykorzystanie szyfrowania«

Druga grupa probleméw sa dziatania naruszajace zasady etyki lekarskiej i etykiety, na ktore zwracaja



uwage w swojej publikacji G. Eysenbach i J.E. Till>. Autorzy tej publikacji skupiaja szczegdlna
uwage na problemy zwigzane z naruszaniem prywatnosci (privacy) i poufnosci (confidentiality)
w sieci. Eysenbach i Till wskazuje, ze koniecznos¢ scistego zachowania poufnosci oraz oddzie-
lenia informacji publicznej od prywatnej w internecie, dotyczacej konkretnej osoby, czesto pacjenta
jest wymogiem zwigzanym z tajemnica lekarska i zasadgq Swiadomej zgody pacjenta — w tym przy-
padku na ujawnianie informacji o nim jak rowniez informacji, ktore przekazat jako poufne poprzez
sie¢. Eysenbach i Till wskazali na najwazniejsze grupy zagadnien:

0 Zachowania intruzywne (intrusiveness) — obejmuje wszelkie zachowania zmierzajace do anali-
zy informacji znalezionej w internecie bez informowania o tym fakcie uczestnikow dyskusji
czy autorow tekstu. Eysenbach i Till wskazuja uwazaja, ze ogolny i publiczny dostep do jakiej-
kolwiek informacji medycznej w internecie (niekoniecznie chronionej prawami autorskimi)
upowaznia do nieograniczonego korzystania z informacji bez zgody autora czy akceptacji spo-
tecznosci internetowej, ktorej to dotyczy. Sytuacja ta czesto dotyczy korzystania informacji
uzyskiwanej z dyskusji na listach dyskusyjnych, grupach newsowych czy z innych zrodet two-
rzonych przez spolecznosci internetowe. Pasywne korzystanie z tych informacji — poprzez
jedynie przystuchiwanie si¢ bez informowania o tym uczestnikoéw dyskusji i bez samodzielne-
go uczestnictwa w dyskusji jest nieetyczne. Przyktadem jest publikowanie opinii przedstawia-
nych na listach dyskusyjnych przez osoby nie biorace udziatu w tej dyskusji a jedynie biernie i
skrycie obserwujacych ta dyskusje albo publikowanie fragmentow wypowiedzi czy tekstow ze
stron internetowych z naruszaniem intencji ich autora i bez jego poinformowania.

0 Naruszanie prywatnosci — zwiazanie jest z tamaniem zasad dost¢pu do informacji zawartych w
formularzu rejestracji czy innych zasadach wskazujacych jakie sq warunki dostepu do informa-
cji. Zasady te powinny by¢ przestrzegane niezaleznie od tego, czy informacja jest chroniona
haslem czy innymi zabezpieczeniami czy nie. Cz¢$¢ zasobdw nie jest zabezpieczanych jed-
nak istnieje regulamin okreslajacy warunki korzystania z informacji (podobnie jak korzystania
z oprogramowania GPL). Autorzy przyjmuja zasade “dobrych intencji” — inaczej méwiac “otwar-
tych drzwi z informacjq kto moze wejs$¢ i na jakich zasadach™. Przyktadem naruszenia takiej
zasady byly proby podszywania si¢ pod lekarzy na listach dyskusyjnych lek-med@achil-
les.wam.lodz.pl i KARDIO-L@man.torun.pl oséb cheacych uzyskaé fachowe informacje na
temat diagnostyki i leczenia chorych po to “aby sprawdzi¢ czy sa dobrze leczeni przez swoich
lekarzy w miejscu zamieszkania™.

0 Poruszanie bolesnych tematow (Vulnerability) - tamanie zasad ustalonych przez spolecznosc
dotyczaca poruszania tematow szczegdlnie drazliwych lub bolesnych. Przyktadem moze by¢
préba intruzywnego inicjowania na liscie lek-med@achilles.wam.lodz.pl w okresie przed piel-
grzymka dyskusji na temat zdrowia i chorob papieza.

0 Mozliwosci wyrzadzania szkdd poprzez naruszanie intencji autora, spolecznosci internetowe;j
— na ogo6t wynika z sumowania si¢ wymienionych powyzej nieakceptowalnych i tamiacych
etykiete zachowan.

0 Swiadoma zgoda — niezbedne jest ustalanie w ktérych sytuacjach uzyskiwanie $wiadomej
zgody na umieszczanie lub przekazywanie informacji jest niezbedne

0 Poufnos¢ — oznacza nie tylko koniecznos¢ ustalenia, ktore informacje majq charakter poufny
ale takze w jaki sposob powinny by¢ zabezpieczone podczas ich przechowywania i ewentual-
nego przesytania poprzez siec.

0 Zachowywanie praw autorskich i ochrona praw do wartosci intelektualnej — jest trudnym pro-
blemem, poniewaz bywa, ze niektére portale medyczne roszcza sobie prawo do wartosci in-
telektualnych oraz jedynych praw do wykorzystywania pomystow, ktoérych autorami sg kon-
kretne osoby lub zespoty 0séb zwigzane w przesztosci z tym portalem a aktualnie juz nie
wspodlpracujace z nim. Nalezy przyjac zasadg, jesli nie byto innej umowy czy regulacji praw-
nej, ze pomyst rozwigzania, plan i projekt pozostaje zawsze wartosciq intelektualng jej autora



jako osoby (a nie portalu czy instytucji) natomiast przedsi¢wzigcie wykorzystujace ten pomyst
jako efekt realizacji projektu pozostaje dorobkiem tej instytucji czy portalu.

Obserwujac obecna sytuacje internetu nie trudno zauwazy¢, ze w odroznieniu od sieci akademic-
kich czy innych “non profit” portale komercyjne nie potrafiag sobie w wielu przypadkach (albo
moze nie wszystkie chcg) z problemem bezpieczenstwa poradzi¢. Zardwno proby wlaman czy
notoryczne rozsytanie spaméw odbywa si¢ za posrednictwem najczesciej darmowych serwerdw
swiadczacych ustugi dla wielu tysiecy uzytkownikéw. Co wigcej niektore portale same wykorzy-
stujac wlasne bazy danych oraz informacje na temat prowadzonej przez swoich uzytkownikow
korespondencji (adresy emailowe osob do ktérych uzytkownicy portalu wysylaja poczte elektro-
niczng moga stanowi¢ cenng baz¢ danych a sporzadzenie jej nie wymaga wielkiego trudu) do innych
0s0b rozsylajq nieoczekiwane przez nikogo informacje reklamowe — spamy — generujac niepotrzeb-
ny i przez nikogo nieoczekiwany ruch w sieci. Zgltaszanie problemow zwykle nie przynosi zadnych
efektow w postaci ztapania czy ukarania sprawcy, ktory przeciez pozostaje bardzo cz¢sto anonimo-
wy. Portale medyczne stosuja co prawda mechanizmy sprawdzanie swoich uzytkownikdéw poprzez
obowiazek przestania danych w tym numeru prawa wykonywania zawodu (skanu dokumentow),
jednak niekiedy proces weryfikacji przebiega juz po zarejestrowaniu si¢ danej osoby i w trakcie juz
uzywania konta sieciowego, co w praktyce pozwala na pozostawanie anonimowym zwykle przez
okres dwoch tygodni do jednego miesigca. Jest wystarczajacy czas aby uzyska¢ informacje czy
pozyskac czgsé¢ adreséw innych uzytkownikéw portalu.

E-commerce — jaki typ aktywnosci?

E-commerce stato si¢ ostatnio nowa ptaszczyzna aktywnosci w biznesie. Trendy te nie ominetly tez
medycyny. Rodzi si¢ pytanie jaki produkty z dziedziny medycyny moga by¢ bez sprzecznosci z
zasadami etyki oferowane w Internecie? Czy produktami tymi moga by¢ ubezpieczenia zdrowot-
ne? (czy instytucja znana nam wylacznie z sieci moze budzi¢ nasze zaufanie? Czy korzystamy z
ustug internetowych znanych nam firm ubezpieczeniowych sprawdzajac ponadto czy adres interne-
towy jej strony jest takze podawany w oficjalnych publikacjach aby unikna¢ oszustwa?). Czy moz-
na kupowac¢ za posrednictwem Internetu sprz¢t medyczny? Czy mozna umawiac si¢ (i wstepnie
optaca¢) pobyt w sanatorium oferujacym kuracj¢ odchudzajaca, wizyte u bioenergoterapeuty czy
wrozki? Sa to ciggle pytania etyczne na ktére nie ma jeszcze odpowiedzi. Wiadomo, ze bezsprzecz-
nie nie budza watpliwosci mozliwosci zakupu poprzez Internet podrgcznikow medycznych, sub-
skrybowania czasopism (takze ich elektronicznych wersji), uczestnictwo w konferencjach interne-
towych. Najbardziej kontrowersyjnym (w Polsce 1 wigkszosci krajow europejskich zakazanym)
jest sprzedaz lekow zastrzezonych koniecznoscig posiadania recepty lekarskiej przez Internet (z
pominigciem oczywiscie koniecznosci posiadania takiej recepty). Apteki “internetowe” wyko-
rzystujac takie mozliwosci w niektorych krajach oferujg po wypelnieniu specjalnej ankiety infor-
mujacej o wskazaniach i przeciwwskazaniach do leku moze lek kupi¢ optacajac go kartg kredytowa.
Podczas odbytej w Krakowie I Konferencji Internetu Medycznego wskazywalem na pismiennic-
two, ze reklama lub nawet kryptoreklama leku przez internet zwigksza jego sprzedaz®. Obecnie
wskazuje sie, ze sprzedaz lekow silnie dziatajacych bez wersyfikacji wskazan do terapii danym
lekiem za posrednictwem recepty lekarskiej (najczgsciej sprzedawanym takim lekiem jest silde-
nafil) moze by¢ przyczyna wielu powiklan czy nawet zgonow’ .

Czy dinozaury stajq sie co raz wolniejsze?

Powyzsze przyktady wskazany na koniecznos¢ co raz bardziej krytycznego spojrzenia na ofertg
portali medycznych i to nie tylko z punktu widzenia ich inwestorow ale z punktu widzenia uzyt-
kownikow chcacych korzystaé z ich oferty. Reasumujac nalezy wskazaé na nastepujace przyczyny,
ktore nota bene odnosza si¢ do wszystkich duzych portali nie tylko medycznych, ktére moga prowa-
dzi¢ do obnizania si¢ jakosci merytoryczne;.



0 Problem wielu inwestorow i wielu wlascicieli portalu oraz zmiany wtascicieli — utrudnia za-
rzadzanie portalem w szczegdlnosci w aspekcie aktywnego zarzadzania (change management)

0 Konieczno$¢ wypracowywania zyskow “w realnym czasie” — niecierpliwos$¢ inwestorow,
ktorzy czesto w krotszym niz zaktadano czasie cheg uzyskaé zyski powoduje przechylanie si¢
szali w kierunku “ilo$¢” zamiast “jako$¢”, co moze niekorzystnie odbi¢ si¢ na wartosci
merytorycznej. Obcinanie kosztéw moze unicestwi¢ realizacje cennych przedsiewzigé

0 Duzailos$¢ uzytkownikow sprzyja utracie kontroli nad ich dziataniami co ulatwia im dziatania
niezgodne z prawem i etykietg sieciowg a utrudnia ich wykrycie. Nadmierna liczba uzytkowni-
kow sprzyja takze ograniczaniu portalu do “rutynowych ustug sieciowych” kosztem realizacji
nowych pomystoéw i publikowaniu ciekawych tresci

0 Duzy portal i duza ilos¢ zadan wymaga kooperacji z firmami zewnetrznymi (outsourcerami),
zatrudniania podwykonawcow, czestej wymianie kadr. Powodowaé to moze opdznienia w
realizacji niektorych projektow badz niezrealizowanie ich wcale z powodu trudnosci wywia-
zywania si¢ koopernatoéw/outsourceroéw.

0 Koniecznos$¢ wypracowywania zyskdw moze by¢ — niestety — w niektérych przypadkach za-
cheta do wykorzystywania technik (socjotechnik, korzystania z danych) na granicy prawa (por-
tale raczej i na szczescie unikaja jawnego naruszania prawa, poniewaz wykrycie ich i oddanie
sprawy do sadu wigzaloby si¢ z katastrofg finansowa) — opisanych w referacie powyzej.

Zmierzch czasu jaszczurow — zmiennocieplni nacierajq? Sieci indywidualne (private network) i
koroporacyjne.

Podczas II Konferencji Internetu Medycznego w Krakowie w 1997'° po raz pierwszy zwrocitem
uwage na rosngce zagrozenia — szczegdlnie w aspekcie poufnosci 1 prywatnosci. Zaproponowa-
tem woéwczas projekt tworzenia sieci czesciowo “logicznie” odseparowanych nazwanych siecia-
mi korporacyjnymi. W referacie tym zauwazylem, ze >>uwazny uzytkownik juz we wstegpie za-
uwazy, ze ,,odcedzanie” istonych, pozadanych wiadomosci dostarczanych przez sie¢ od tzw. ,,in-
formacyjnego szumu” to jest spamow - informacji zupetnie bezuzytecznych staje si¢ co raz trud-
niejsze. Drugi wniosek, ktory si¢ pojawia natychmiast po konstatacji tego faktu wyrywa nas z
wszelkich ztudzen. Z uwagi na charakter Internetu nie da si¢ stworzy¢ uniwersalnego internetowe-
go ,.centrum kontroli jakosci informacji”, ktére bedzie odgérnie czuwac 1 sortowac informacje.
Mechanizmy ochrony przed informacja zlq musimy wytworzy¢ sami. Zdajac sobie sprawe z tego
jak wielkie szkody moze przynies¢ nieadekwatna rada pacjentowi przestana przez Internet nie
pozostaje nic innego jak poszuka¢ wspolnych metod promowania informacji o sprawdzonej i do-
brej jakosci a izolowania informacji btednej<<. Wskaziem, ze wszelkie dzialania medycznych
towarzystw naukowych czy wszelkich innych instytucji posiadajacych niekwestionowany autorytet
w sieci sg szczegolnie pozadane. Wskazatem, ze tworzenie z inicjatywy lekarzy wiasnych srodo-
wisk lekarzy czy innych zawodow medycznych wtasnych spotecznosci w sieci moze by¢ skutecz-
na w unikaniu takich zagrozen. Po latach okazalo sig, ze teza ta jest nadal aktualna. Warto dodac,
ze sieci indywidualne (oparte o lekarzy wspdlpracujacych na danym terenie) oraz korporacyjne
(oparte o lekarzy zamieszkatych na calym $wiecie ale chcacych wspotpracowaé dla wybranych
celow czy zainteresowanych dang dziedzing medyczng) moze by¢ wyjatkowo skuteczne pomimo
prostoty zatozen. Kto moze by¢ takim srodowiskiem. Mysle tu o dwoch grupach:

0 grupa lekarzy o jednakowej specjalnosci skupiona w towarzystwie naukowym
0 srodowisko wchodzace w sktad jednego zespotu placowek medycznych tworzace ,.klub inter-
netowy” - np. lekarze pracujacy w obregbie jednego miasta.

Przyktadem powstatych w okresie 1997 i rozwijajacych si¢ nadal takich spotecznosci jest “Kar-
dionet” — posiadajaca rozbudowang infrastrukture sie¢ Polskiego Towarzystwa Kardiologicznego



jak rowniez powstata z inicjatywy szczegdlnie wspierajacego dziatania integrowania polskich leka-
rzy z lekarzami polonijnymi dra Adama Poradzisza z Edmonton w Kanadzie, tworce listy dysku-
syjnej lekarze@polscy-lekarze.org, ktory takze zadbal o wyposazenie tej spotecznosci w odpo-
wiednig infrastrukture techniczng. Osobiscie od 1997 roku — a wigc od Il Konferencji Internetu
Medycznego w Krakowie mam okazj¢ wspdlnie z przyjaciotmi z Uniwersyteckiego Centrum In-
formatyki Uniwersytetu Mikotaja Kopernika w Toruniu wspoétuczestniczy¢ w budowaniu obu tych
spotecznosci. By¢ moze juz w 2002 roku begdzie miata szans¢ powsta¢ moderowana grupa me-
dyczna, ktora z jednej strony bedzie nawigzywac tradycje do istniejacej od 1996 roku usenetowe;j
grupy niemoderowanej (pl.sci.medycyna) a jednoczesnie poprzez moderowanie spetnia¢ bedzie
istotna rol¢ jako grupa wsparcia dla pacjentow i rodzin wiarygodna informacja medyczna.

Zaletg sieci korporacyjnych i indywidualnych jako inicjatyw non profit moze by¢ to, ze

0 Powstajg zinicjatywy samych zainteresowanych — czyli lekarzy, innych zawodow medycznych,
pacjentow i grup wsparcia

0 Opierajg si¢ na koalicji ludzi i celdow — czgsto dobrowolnych wolontariuszy

0 Maja charakter inicjatyw “non profit” lub wypracowuja zyski z innej dziatalnosci — nie podle-
gajq presji osiaggania zyskéw finansowych z dzialalnosci w sieci.

0 Moga korzysta¢ z oprogramowania “open source” oraz wsparcia i wiedzy wspodtpracujacych
dobrowolnie z lekarzami instytucji “non profit” i informatykami'!

0 Dzialania moga by¢ skierowane na tworzenie zasoboéw medycznych, informowanie, wspiera-
nie i pomoc lekarzom, pacjentom i ich rodzinom

0 Swiadomosé potrzeb zaistnienia w Internecie moze byé¢ cennym impulsem dla organizowa-
nia sie i tworzenia spolecznosci sieciowych zorientowanych na dziatania prozdrowotne.

Zakonczenie

Internet roku 2002 wydaje si¢ ewoluowaé w kierunku Internetu komercyjnego. Moj referat nie ma
zamiaru deprecjonowac wartosci wielu cennych inicjatyw komercyjnych, co wigcej w napisanym
w 1998 roku raporcie na temat przysztych trendow rozwoju Internetu medycznego roku na potrze-
by programu “Internet dla Lekarzy” Fundacji Batorego, wskazalem, ze komercyjne serwisy inter-
netowe (obecnie portale) moga by¢ cennym impulsem dla dalszego rozwoju sieci. Jednak pie¢ lat
po odbytej takze w Krakowie Il Konferencji Internetu Medycznego w Krakowie wobec wymienio-
nych w referacie zagrozen i problemow wydaje si¢ ze rozwijajace si¢ sieci indywidualne (private
networks) beda decydowaly o rozwoju nie tylko Internetu medycznego ale przede wszystkim opar-
tej o zelazne reguly bezpieczenstwa, poutnosci i tajemnicy lekarskiej telemedycyny.
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