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si¢ jako definiujaca rozwoj spoleczeﬁstwal, technologia wszechobecna we

wszystkich dziedzinach ludzkiego Zycia. Szerokie zastosowanie komputerow
nie omingto takze medycyny. ZdazyliSmy si¢ juz przyzwyczai¢ i w pelni zaakceptowaé
obecno$¢ mikroprocesorow w przyrzadach diagnostycznych i terapeutycznych, stosowania
programowanych urzadzen wszczepianych do narzadéw pacjenta, wykorzystywania
komputera do prowadzenia codziennej pracy lekarskiej i badan naukowych. Najnowszym
zjawiskiem w dziedzinie komputeryzacji sa sieci komputerowe, z ktorych Internet po 1994
roku ,,wygral walk¢ o prymat” z pozostatymi, rozwijajacymi si¢ do tego czasu réwnolegle
sieciami. Dzi$ juz tak naprawde do konca nie da si¢ ustali¢ kiedy narodzit si¢ Internet w
szerokim tego stowa znaczeniu — cho¢ dat¢ roku 1983, w ktorym ostatecznie internetowy
protokot wymiany danych (czyli protokot TCP/IP) zostat przyjety jako ogdlnie obowiazujacy
standard 1 wlaczony do systemu operacyjnego UNIX mozna byloby okresli¢ jako narodziny
Internetu znanego w dzisiejszej postaci. Medycy, co jest istotne, nie tworzyli i nie tworza w
zasadzie technologii informatycznych, poniewaz jest to domena informatykow. Ten fakt takze
wskazuje jaka moze by¢ rola lekarzy 1 innych profesji medycznych zar6wno w przyczynianiu
si¢ do rozwoju informatyki jak i korzystaniu z niej. Stopien umiej¢tnosci korzystania z
nowoczesnych technologii w medycynie bedzie wynikat z umiejgtno$ci zaadoptowania
istniejacych rozwiazan do wykorzystania ich w medycynie — w szczegdlnosci we wzajemne;j
komunikacji pomiedzy lekarzami (a wigc wykorzystaniu jej do celow edukacyjnych) lub w
komunikacji lekarz pacjent — czyli telemedycynie. Nowe wyzwania tworza takze nowe
problemy prawne, etyczne i praktyczne. Wraz z szerokim rozprzestrzenieniem si¢ sieci
komputerowych 1 komputeréw w ogole pojawily si¢ takie problemy jak wirusy komputerowe,
wlamywanie si¢ do systeméw komputerowych, nielegalne kopiowanie oprogramowania i
danych, awarie systeméw 1 ich konsekwencje, niezgodnos¢ formatéw danych, bledy w
oprogramowaniu. Problemem, ktéry w biezacym roku obiegt i ztaczyt we wspodlnej z nim
walce cata kule ziemska byt problem roku 2000, czyli niezgodnosci formatu daty, ktory na
szczg$cie wyrzadzil znacznie mniej strat, niz si¢ wezesniej spodziewano. Zaistnienie takiego
faktu zwraca uwage na szereg uwarunkowan zwiagzanych z tworzeniem globalnego
spoteczenstwa informatycznego oraz wskazuje na skalg uzaleznienia strategicznych dziedzin
rozwoju §wiata — w tym takze medycyny — od technologii cyfrowe;.

I echnologia komputerowa stata si¢ na przetomie wieku dziedzina, ktora okresla

Telemedycyna — nowe pojecia

Telemedycyna powstata przed era komputerdw wraz z pojawieniem si¢ telefonu?. Juz
wowczas pojawity si¢ pierwsze dyskusje na temat, czy telefon moze by¢ i w jakim stopniu
wykorzystywany do komunikacji lekarz-lekarz, lekarz-pacjent — czyli diagnozowania i
leczenia na odleglo$¢. Prawdziwy jednak rozwdj telemedycyny nastapil dopiero w erze sieci
komputerowych. Istotnym elementem tego rozwoju sa sieci wirtualne tworzone w



srodowiskach medycznych. Z tym wiaza siec nowe pojecia®  takie jak electronic work
groups”, ,virtuals tems” czy ,networks organizations”. Terminy te okreslaja nowe formy

wspOlpracy opierajace si¢ na tworzeniu wirtualnego spoleczenstwa, przy czym pojecie

wirtualny okreslane jest jako ,,dziatajacy i zmieniajacy rzeczywisto$¢ ale nie bedacy fizycznie

w danym miejscu, gdzie to oddziatywanie nastepuje, w sensie faktycznej obecnosci”.

Telemedycyna w aspekcie organizacyjnym

Jesli pojecie wirtualny rozumieé jako ,,0ddzialywujacy 1 zmieniajacy rzeczywisto$¢
cho¢ nieobecny fizycznie” to pod pojeciem wzajemne relacje® takich oddziatywan tworza
wirtualng sie¢. Nie trzeba si¢ domyslaé, ze zwlaszcza w tak istotnej dziedzinie jak medycyna
powstawanie takich sieci wymaga specyficznego jej zorganizowania juz w momencie
tworzenia takiego projektu. Zada¢ musimy sobie zatem pytanie

e Na kogo — konkretnie w przypadku telemedycyny — na jaka grup¢ pacjentow a w
przypadku nauczania na odleglos¢ (distance learning)na jaka grupg lekarzy czy
studentow chcemy oddziatywac w sposob zdalny (remote action)

e Kto bedzie pelnit merytorczyny nadzor — dbat o jakos¢, zgodno$¢ z zasadami etyki
1 prawem a idac dalej jakie instytucje powinny wydawac licencje na taka
dziatalno$¢ i w oparciu o jakie reguty (medical staff)

e Ile osrodkow bedzie brato udziat 1 jaki bedzie status poszczegdlnych uczestnikow
takiego projektu (participation)

e Jaka bedzie uzywana technologia i kto bedzie odpowiadatl, za jej prawidlowe
dziatanie (technology)

e Jaka bedzie metodologia badawcza i w jaki sposdb technologia komputerowa
bedzie wspomagata jej realizacje (research)

e Jak beda mierzone efekty przedsigwzigcia i jak beda wptywac na dalsza realizacje
projektu eedback

Przyktady projektéw i badan medycznych  wykorzystujgcych technologie
sieciowe

Podajac przyklady projektow telemedycznych ich autorzy staraja si¢ doktadnie ustali¢
wymienione cele projektu . Warto podac kilka przyktadow -Projekt The Northern Manitoba
(Canada) Community of Norway Hodsgst pilotazowym projektem, ktérego celem jest
dostarczenie opieki medycznej i podniesienie edukacji zdrowotnej w prowincji Manitoba
(Kanada) w oparciu o oddziatywanie poprzez sie¢. Projekt obejmuje trzy oddalone od siebie
spotecznos$ci a zakres projektu obejmuje telekonsultacje — tacznie z przesylaniem ekspertom
poprzez sie¢ wynikow badan, edukacj¢ poprzez wideokonferencje i telekonferencje. Siec¢
budowana jest w technologii ATM a merytoryczny nadzér pelnia lekarze 1 pielggniarki
University of Manitoba Podobne cele wytyczyli sobie twoércy projektu ,From Bench to
Bedside and Beyond” (University of Washington Academic Medical Cénterpjekt
PCASSO (University of California, Sabiego) ogniskuje sie na znalezieniu bezpiecznych —
to znaczy odpornych na przechwycenie danych i wlamania — a zarazem prostych w obstudze
systemow informatycznych stuzacych do komunikacji lekarz-pacjent, a wigc mozliwych do



wykorzystania bezposrednio w telemedycynie. Na tym tle waznym przyktadem jest nasza,
polska praca POL-WEB-AMI — zaplanowana i przeprowadzona staraniem Kliniki
Kardiologii w Lodzi i Komisji Informatyki Polskiego Towarzystwa Kardiologicznego
ogloszna na XXII Kongresie European Society of Cardiology w Amstrerdamie, ktora przy
pomocy formularza umieszczonego na stronie WWW Polskiego Towarzystwa
Kardiologicznego (http://www.ptkardio.pl) gromadzila dane na temat pacjentoéw ze swiezym
zawalem migénia sercowego. Badania te sa przykladem wykorzystania Internetu do
przeprowadzenia badan naukowych i wskazuja na mozliwo$¢ wykorzystania Internetu do
badan naukowych, co jest rdwniez czeécia telemedycyny oraz moga by¢ wstgpem do
stworzenia peloprofilowego projektu telemedycznego w dziedzinie kardiologii
wykorzystujacej istniejaca infrastruktur¢ sieciowa. Linki do stron internetowych
prezentujacych inne tego typu projekty i inicjatywy sa przedstawione w dolaczonym do
referatu spisie adreséw URL.

Problemy dystansu zwigzane z telemedycng

Diagnozowanie i leczenie wymaga zastosowania odpowiednich technologii jak
réwniez rozpatrzenia, jakie przypadki — czyli jakie schorzenia i jakie grupy chorych nadaja si¢
do tego typu terapii. Problem wyboru odpowiedniej grupy choréb i schorzen zostat
przedstawiony na przykladzie problemoéw zwiazanych z pulmonologia i intensywna terapia
przez M.Ch. Boyars®z Dep. of Internal Medicine University of Texas Medical Branch at
Galveston. Do schorzen, ktore nadaja si¢ do telemedycyny zaliczono:

e Przewlekla obturacyjna chorobg plucna

o Astmg oskrzelowa w stadium wydolnosci oddechowe;j
e Diagnostykeg cieni w ptucach i $rddpiersiu

e Choroby $rédmiazszowe ptuc

e Zmiany optucnowe

e Obturacyjny bezdech senny

Do schorzen natomiast, ktére nie nadaja si¢ do diagnozowania i leczenia metoda na odleglos¢
zaliczono:

e Stan astmatyczny
e Krwioplucie
e Ostra kwasice oddechowa

e Ostra odmeg optucnowa



e Ostra zatorowo$¢ plucna
e Niewydolno$¢ serca o niestabilnym przebiegu

e Pacjenta z towarzyszacymi zaburzeniami psychicznymi i znaczna duszno$cia

Autorzy tej jednej z najbardziej znanej ksiazkowej publikacji® poswieconej
telemedycynie nie przedstawili podobnego podziatu w dziedzinie innych chordb, niemnie;j
patrzac na ten podziat wida¢ intencje autorow, ktérzy takiego podzialu dokonali. Do chorob
nadajacych si¢ do diagnozowania 1 leczenia na odleglo$¢ zaliczono bowiem wszelkie choroby
przebiegajace stabilnie lub w stabilnym stadium, gdzie raczej nie przewiduje si¢ szybkiego
pogorszenia stanu czy nieoczekiwanych powiktan. Réwniez warunkiem zaliczenia tych
choréb do podobnego stadium jest mozliwos¢ dobrego i pelnego kontaktu z chorym. Cigzkie
1 zaawansowane stany kliniczne oraz te, ktore stanowia bezposrednie zagrozenie zycia nie
nadaja si¢ ex definitione do diagnozowania i leczenia na odleglo$¢. Wydaje sig, ze przed
podjeciem dziatan telemedycznych w kardiologii byloby cenne stworzenie takiego podziatu
odnos$nie chordb serca po to aby projekt telemedyczny byl spdjny — warunek taki podat takze
cytowany przeze mnie F. Lgl(warunek odpowiedzi na pytanie na kogo — konkretnie w
przypadku telemedycyny — na jaka grupe pacjentow a w przypadku nauczania na odleglos¢ -
distance learningna jaka grupg lekarzy czy studentoéw chcemy oddziatywaé w sposob zdalny
- remote actior)

Internet w edukacji — jedna z alternatyw czy ,ztoty standard”

O ile szerokie zastosowanie Internetu w diagnozowaniu i leczeniu na odlegtos¢ budzi
liczne watpliwosci, to w przypadku edukacji — takich watpliwosci nie ma. Patrzac na
przysztos$¢ edukacji na odlegltos¢ zastanawiajace jest, czy 1 w jakim zakresie nauczanie na
odleglos¢ bedzie zastgpowaé klasyczne metody edukacji'® Aktualnie na $wiecie
zorganizowane (a wigc takie, ktore uwzglednia nadawanie certyfikatow zawodowych
lekarzom) metody nauczania przez Internet sa juz do$¢ znacznie zaawansowane.
Zorganizowany przez Royal College of. Physycians and Surgeons of Easgdtem
szkolenia ciaglego (Continous MedicaEducation) i certyfikacji z tym zwiazany pozwala na
komunikowanie si¢ z uczestnikow programu z centrala w Ottawie wylacznie za pomoca
Internetu. Kazdy uczestnik moze otrzymac specjalne oprogramowanie dla komputeréw PC
lub MAC 1 poprzez nie odnotowywac ilos¢ godzin przeznaczonych na rézne formy szkolenia.
Oprogramowanie to rowniez zestawia czastkowe i finalne raporty wynikéw nauki i przesyta
je do centrum w Ottawie. Przyklad ten pokazuje, ze jakkolwiek w przypadku ksztatceniu
studentow — jednak nalezy si¢ spodziewa¢ konieczno$ci przeprowadzania nauczania
klasycznymi metodami — z zywym kontaktem z wyktadowca 1 pacjentem podczas ¢wiczen,
tak w przypadku szkolenia podyplomowego lekarzy — nauczanie na odleglo$¢ ma szansg stac
si¢ w niedalekiej przysztosci ,,ztotym standardem”. Daje to bardzo duza wygodg i szkolacym
si¢ lekarzom, ktérzy moga to robi¢ na miejscu — co jest wazne w przypadku lekarzy czynnie
pracujacych a takze wyktadowcdéw nadzorujacych proces szkolenia podyplomowego i
ciaglego, poniewaz moga oni wygodnie nadzorowal proces ksztatcenia bez potrzeby
»fuszania si¢ z miejsca”’, co daje mozliwo$¢ edukacji typu ,tutor”. Kontakt pomiedzy
wyktadowca i1 ksztalcacym si¢ lekarzem moze by¢ nawiazany o kazdej porze a nie tylko w
okresie stazu. OczywiScie ten typ ksztalcenia nie zastapi stazy specjalizacyjnych — ale w
wybranych przypadkach moze je skroci¢. Moje roczne do$wiadczenia w uczestniczeniu
(dzigki pomocy dr Adama Poradzisza z Edmonton w Kanadzie) we wspomnianym



kanadyjskim programie Continous Medical Education oraz kontynuacja uczestnictwa w tym
roku pokazuja, ze mozna poddac si¢ przynajmniej czgsci procesowi edukacji ,,nie ruszajac si¢

z miejsca”’ nadzorowanemu przez oddalony osrodek zagraniczny. Wirtualne kongresy
medyczne na §wiecie staly si¢ juz praktyka. Przyktadem jest zorganizowany w Argentynie
przez Federacion Argentina de Cardiologia Pierwszy Wirtulany Kongres Kardioloiczny
Podobne konferencje 1 kongresy odbywaja si¢ takze w innych specjalnosciach medycznych.

W obu Amerykach Internet staje si¢ spoiwem dla wymiany do$§wiadczen w zakresie
medycyny pomigdzy krajami j¢zyka angielskiego 1 hiszpanskiego co prawdopodobnie
korzystnie wptynie na niwelacj¢ roznic oraz barier — takze w medycynie - jaka dotad
stanowila rzeka Rio Grande za§ w Europie, w dziedzinie kardiologii jest waznym medium
laczacym nalezace do European Society of Cardioloftowarzystwa krajow cztonkowskich

— w tym takze Polskie Towarzystwo Kardiologiczne i likwiduje podobne bariery pomigdzy
Europa Zachodnia i Srodkowa.

Technologia

Na pierwszy rzut oka technologia komputerowa adaptowana na potrzeby komputeréw
nie rézni si¢ od technologii komputerowej uzywanej w innych dziedzinach medycyny.
Specjalnym jednak warunkiem dla mozliwosci zaadaptowania Internetu — czyli sieci
publicznej — dla wymiany informacji medycznej, w szczegolnosci telemedycyny jest
konieczno$¢ zapewnienia odpowiednich warunkow bezpieczenstwa. Przez pierwsze lata
rozwoju Internetu — w zasadzie az do 1999 roku — uwazano, ze uzywania Intertnetu dla
przesytania informacji poufnych, dotyczacych konkretnego pacjenta z wuwagi brak
zapewnienia odpowiedniego bezpieczenstwa sieci jest niemozliwe. W ostatnim czasie jednak
zaakceptowanie Internetu dla przesylania poufnych danych bankowych' i finansowych, w
szczegblnosci udostgpnienie przez banki mozliwos$ci zdalnego wydawania dyspozycji swoim
klientom zmienita takze poglad na mozliwos¢ stosowania Internetu w medycynie, poniewaz
poziom wymaganych zabezpieczen niezbgdnych dla bezpieczenstwa transakcji bankowych
jest zblizony do wymaganego poziomu bezpieczenstwa niezbgdnego dla przekazywania
medycznych danych poufnych. Warto zwréci¢ jednak uwage na dwa przeciwstawne
problemy. Z jednej z uwagi na pojawienie si¢ od roku 1996 plagi wlaman sieciowych
generalnie zwigkszono 1 wyposazono w aplikacje zabezpieczajace systemy operacyjne
serwer6w sieciowychi, to z drugiej strony sieciowi wlamywacze probuja stosowaé coraz
bardziej wyszukane i nieoczekiwane metody wlaman wykorzystujac rozne biedy (bugs)
systemOw 1 oprogramowania. Ostatnim przyktadem moze by¢ wykorzystania btedu w jadrze
(kerne) systemu Linux w wersji 2.2.x ktory pozwalal na whamanie'® poprzez
oprogramowanie serwera pocztowegendmail 8.9.x wykorzystujac prawa rozszerzone
uzytkownikow (setuid).

Systemy zabezpieczen generalnie skladaja si¢ z czterech elementow
e Systeméw oddzielania sieci — ,,$cian ogniowych” — firewalls*’
e Systeméw kontroli dostepu do serweréw — tcpwrappet®, tcpservet®

e Systemow szyfrowama przesylanych danych na poziomie systemu (ssH® SSPY i
uzytkownika (PGP?, SSI)

e Systemow identyfikacji 1 uwierzytelniania uzytkownika wykorzystujacego
aplikz;;cje kontrolujace dostep do serwerdw i szyfrowanie (identd-rfic93%°, PGP,
S/Key”)



Zabezpieczenia systemoéw serwera UNIX moga by¢é wzbogacone o zabezpieczenia stacji
roboczych koncowych opartych o system Windows95/98/2000/NT — przykladem takiego
oprogramowania moze by¢ IdeNT*. W zakresie bezpiecznej komunikaciji stacja robocza —
serwer mozliwe jest wykorzystani takze generatora haset jednokrotnych s/key®, ktory
eliminuje niebezpieczenstwo przechwycenia hasta.

Zasada dziatania systemow zabezpieczajgcych

Poszczegdlne sposoby ataku jakie moga zosta¢ dokonane na serwer sa skrupulatnie
dokumentowane i opisywatte Pozwala to na tworzenie oprogramowania. Oprécz czterech —
wspomnianych wyzej — istotng rol¢ pelnia taty systemowe (patchg tworzone celem
przeciwdziatania btedom wykorzystywanym przez sieciowym wiamywaczy. Dla systemu
Solaris informacje na temat tat dla tego systemu podane sa migdzy innymi na stronach
Sunworld®. (admistrowany we wspolpracy z Uniwersyteckim Centrum Komputeryzacji
glowny serwer Polskiego Towarzystwa Kardiologicznego, ktorym jest komputer Sun’a
posiada zainstalowane w systemie ponad 30 fat majacych na celu poprawia¢ wykryte biedy
systemu). Drugim z omawianych systemow jest $ciana ogniowa (firewall). Rozwiazanie to
jest wykorzystywane wowczas, kiedy istnieje potrzeba $cistego rozdzielenia sieci lokalnej od
sieci rozlegtej — czyli Internetu. Wykorzysta¢ tu mozna zaréwno oferowane przez wiele firm
oprogramowanie komercyjne jak rowniez rozwiazanie oparte o komputer Linuxowy ze
specjalnie w tym celu kompilowanym jadrem Linuxa. Szczegoty tego rozwigzania omoéwione
zostaly wyczerpujaco w podanym uprzednio zrédle’’. Najpowszechniej stosowanym
zabezpieczeniem jest jednak kontrola dostgpu do serwera. Przyjeto sig, Ze instalacja
oprogramowania pozwalajaca na ograniczaniu dost¢pu do okreslonych ustug internetowych
dla wybranych tylko uzytkownikow stata si¢ nieomal standardem. Nowoczesne systemy
UNIXowe posiadaja juz na ogét zaiplementowane wspomniane oprogramowacpavrapper
autorstwa Wiets&enema. Na administratora z reguly wigc spada przydzielanie dostgpu dla
okreslonych ustug z zewnatrz dla konkretnych uzytkownikow. Innym, konkurencyjnym
oprogramowaniem stuzacym do kontroli dostepu jest tcpserverautorstwa Dan’a Bersnstein’a.
Aplikacja ta posiada ponadto cechy pozwalajace — w ograniczonym co prawda zakresie — na
wykorzystywaniu tego programu w funkcji ,,Sciany ogniowej” — czyli firewall’a, poniewaz
pozwala na blokowanie ustug i portow. Wreszcie warto doda¢, ze czes¢ aplikacji serwera
posiada wilasne mechanizmy kontroli dostgpu — dla przykladu serwer WWW Apaché7
posiada wlasne mechanizmy pozwalajace na ograniczanie dostgpu dla uzytkownikow i
okreslonych ustug §wiadczonych za jego posrednictwem. Kolejnym waznym elementem jest
korzystanie z pofaczen szyfrowanych. Aczkolwiek oprogramowanie pozwalajace na
bezpieczne — w odroznieniu od ,,niebezpiecznego” telneta — Iaczenie si¢ z Internetem (SS I—?B)
stosowane jest od dawna, prawdziwym przelomem stato si¢ SSL?° uzywane, ktore pozwala na
tworzenie bezpiecznych, szyfrowanych potaczen z serwerem WWW. Wiasnie ta technika
uzywana jest w tworzeniu bezpiecznych internetowych transakcji bankowych. Rownolegle z
systemami zabezpieczen niezbgdne jest stworzenie systemdéw uwierzytelniania. Zdalny
system ,,musi wiedzie¢” czy uzytkownik przestawiajacy si¢ konkretnym identyfikatorem
sieciowym jest na pewno ta osoba — czy kto§ inny nie probuje si¢ podszyé. W proces
uwierzytelniania zaangazowane sa wszystkie systemy zabezpieczajace ~, niemniej systemem,
ktoéry jako pierwszy pozwolit na stworzenie elektronicznej sygnatury — ,,wirtualnego podpisu”
jest Pretty Good Privacy (PGBY. Mechanizm dziatania tego programu polega na tworzeniu
przez kazdego uzytkownika dwoch kluczy. Jednego publicznego (public key) ktory jest znany
publicznie oraz sekretnegselcret keyynanego tylko wtascicielowi. Tekst sygnowany jest
przez nadawceg witasnym (nadawcy) kluczem sekretnym i publicznym kluczem adresata, ktory
nadawca musi oczywiscie otrzymaé z wiarygodnego zrédlta. Odbiorca weryfikuje



elektroniczny podpis za pomoca klucza publicznego nadawcy, ktory musi od niego uzyskac i
wlasnego klucza sekretnego. Warto wigc zauwazy¢, ze w systemie tym uzywa si¢ zawsze
pary kluczy (nadawcy i adresata) i ze klucze sekretne nigdy nie musza ulega¢ wymianie —
czyli przesytaniu. System zabezpieczania stacji roboczych Windows95/98/2000/NT — IdeNT
niweluje ,,dziur¢” i niedogodno$¢ tego systemu, ktéra pozwala na pelny dostgp kazdemu
uzytkownikowi tego komputera 1 do wszystkich jego zasobow. Wykorzystanie tego systemu
zabezpiecza wigc w taki sposob, ze koncowi, rézni uzytkownicy jednego komputera maja
dostgp tylko do przydzielonego przez administratora zasobow. Na kontrolg dostgpu do
zasobow plikow serwera w ukladzie lokalnym pozwala rowniez oprogramowanie serwera
plikow Sambd",

Zabezpieczenia wspoOlczesnych systemow sieciowych pozwalaja na bezpieczne — w
okreslonym zakresie — przenoszenie danych medycznych za posrednictwem Internetu.
Skuteczno$¢ wykorzystania licznych, wymienionych aplikacji zalezy od umiejgtnosci i
czujnoéci administratora systemu i poziomu edukacji kazdego z uzytkownikéw. Zadne
zabezpieczenie nie bedzie skuteczne, jesli koncowy uzytkownik nie begdzie stosowat
podstawowych regul bezpieczenstwa. Reguty, jakie powinien stosowa¢ uzytkownik zawarlem
w 1998 roku w czterech zasad&Gtktore byé moze powinny juz nawet ulec uzupetnieniu.
Kazdego nowego uzytkownika sieci zachgcam do zapoznania si¢ z tymi regutami. Dzigki nim
ustrzec moze si¢ problemow, jakie moga by¢ spowodowane wiltamaniem si¢ na jego konto
Sleciowe.

Aspekty prawne

Problemy aspektow prawnych wykorzystania Internetu w medycynie sa bardzo
szerokie 1 nie do konca daja si¢ catkowicie przewidzie¢ skutki prawne uzycia tej nowej
technologii — dotyczy to zarowno Internetu medycznego w Polsce jak i na $wiecie. W
referacie chcialbym si¢ skupi¢ na aspektach prawnych dotyczacych telemedycyny. Dla
zaakceptowania telemedycyny jako pelnoprawnego sposobu praktykowania wazna rzecza jest
stworzenie jednolitych standardow. Przyktadem takich prac jest aktywnos¢ grupy IMIA 16%,
ktéra od grudnia 1999 roku podjeta takie dziatania. Standardy urzadzen i aparatury w USA sa
objete nadzorem FDA 1 urzadzenia takie musza posiadac certyﬁkaty34. Zasady etyczne sa
rowniez przedmiotem wielu spordw, niemniej istnieje przewaga pogladow, ze wilasciwe
wykorzystanie Internetu w diagnozowaniu na odleglo$¢, leczeniu 1 promocji zdrowia moze
korzystnie podnies¢ zdrowotno$é spoteczefstw™".

W  zakresie szczegétowych uwarunkowan prawnych — w réznych krajach
przyjmowane sa odmienne zasady. W Stanach Zjednoczonych stosowanie telemedycyny w
szerokim zakresie jest dozwolone w 16 stanach (dane z 1998°roku)USA zalezne jest to
od prawa stanowego, niemniej w wigkszosci standw amerykanskich telemedycyna jest
dozwolona takze w formie odrgbnych projektéw nadzorowanych przez placéwki
akademickie. Kongres Stanéw Zjednoczonych zatwierdzit takze w 1997 roku®’ mozliwosé
uzyskiwanie refundacji $wiadczen telemedycznych (reimbursementprawem federalnym, co
pozwala na uzyskiwaniu zwrotu optaty za Swiadczenie wykonane w innym stanie. Entuzjasci
telemedycyny twierdza, ze ten przepis jest w praktyce dzialaniem na rzecz propagowania
telemedycyny przez instytucje rzadowe. Jeszcze wczesniej w 1996 roku telemedycyng
zaakceptowaly amerykanskie instytucje managed care - migdzy innymi Medicare i
Medicaid®. 4 maja 2000 roku senatdeffords przedstawit w prowizorium budzetowym
propozycje zwigkszenia naktadow na ,,Telehealth Improvement and Modernization Act of



2000”. Podobne zasady prawne stosowane sa takze w Kanadzie, w ktérej programy
telemedyczne sa intensywnie rozwijane w wielu prowincjach.

W Europie nastawienie do telemedycyny jest konserwatywne. W wigkszo$ci krajow
europejskich nie ma zadnych uregulowan prawnych dotyczacych telemedycyny. Wowczas
najczesciej stosowane sa przepisy wykluczajace mozliwo$¢ leczenia 1 diagnozowania na
odleglos¢ bez ,fizycznego™ kontaktu z pacjentem. Takie zasady obowiazuja we Francji jak
rowniez w Polsce. Aktualnie obowiazujacy w Polsce artykul 9 Kodeksu Etyki Lekarskiej*®
stanowi, ze ,,Lekarz moze podejmowac leczenie jedynie po uprzednim zbadaniu pacjenta.
Wyjatki stanowia nagte sytuacje, gdy dorazna pomoc lekarska w formie porad moze by¢
udzielona wylacznie na odleglo$¢”. Istnieje jednakze mozliwos¢ konsultacji przypadkow
migdzy lekarzami — i taka forma uprawiania medycyny — jako sieciowe konsylium, w ktorym
ostateczna odpowiedzialno$¢ przyjmuje na siebie lekarz bezposrednio opiekujacy si¢
pacjentem jest mozliwe. Standardy tego typu dziatan probujg ustali¢ poprzez przedstsawiony
w 1997 roku na Il Konferencji Internetu Medycznego w Krakowie projekt o nazwie
Jnicjatywa Dorota®’. Prawne nastepstwa jakie moga powstawaé w  przypadku
odpowiedzialnosci lekarza za bledny wynik konsultacji beda w przyszto$ci najwigkszym
problemem prawnym telemedycyny.

Reasumujac — w Stanach Zjednoczonych 1 Kanadzie zarysowuje si¢ tendencja dla nie
tylko uznania telemedycyny jako petlnoprawnego sposobu praktykowania ale wrgez dla
dzialan zmierzajacych do jej rozwoju. W wigkszosci europejskich krajow prawo albo nie
reguluje albo nie zezwala na uprawianie takiej formy lekarskiej praktyki.

Zakonczenie

Ramy artykutu nie pozwolily na doktadne omowienie wszelkich problemoéw. W koncu
2000 rokutelemedycyna i Internet medyczny staje si¢ powaznym wyzwaniem dla lekarzy i
innych zawodéw medycznych. Warto jednak takze podkresli¢, ze o rozwoju telemedycyny i
Internetu medycznego wgole bedzie decydowac zainteresowanie chorych ta forma kontaktu
z lekarzem jak mozliwosci zdalnej edukacji, ktore juz dzisiaj sa ogromne. Patrzac na ilos¢
pytan, jakie stawiaja pacjenci lub rodziny pacjentow na wielu medycznych listach
dyskusyjnych i grupachmewsowych nietrudno dojs¢ do wniosku, ze popyt na tego typu
»Swiadczenia” jest bardzo duzy. To moze takze wyplyna¢ na zmiang statusu Internetu
medycznego — w szczegdlnosci telemedycyny w Polsce.

Spis  zasobow WWW  dotyczacych tematu znajduje si¢ na  stronie
http://www.am.torun.pl/telemedycyna.html
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